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简介
EdgeOS™是 Ubiquiti Networks 开发的一个复杂而强大的
操作系统，您可以通过它来管理您的 EdgeRouter 和网
络。本用户指南适用于 EdgeOS 配置界面版本1.9或以上
以及所有 EdgePoint 和 EdgeRouter 型号，这些型号在本
用户指南中统称为 EdgeRouter。如需更多信息，请访问
我们的网站：

http://community.ubnt.com/edgemax

http://documentation.ubnt.com/edgemax

配置
直观的 EdgeOS 配置界面允许您使用 Web 浏览器方便地
管理您的 EdgeRouter。（更多信息，请参见 第 3 页
上的“使用 EdgeOS”。） 如需使用命令行来配置高级功能
或首选配置，可以使用配置树或命令行界面(CLI)。（更多
信息，请参见 第 63 页的“Config Tree (配置树)”或第
89 页的 “Command Line Interface (命令行界面)”。

配置界面系统要求
• Microsoft Windows 7, Windows 8, Windows 10, Linux, 或 

Mac OS X

• Web 浏览器：Google Chrome、Mozilla Firefox、Safari 
7（或以上）、Microsoft Edge或Microsoft Internet 
Explorer 10（或以上）

硬件概述和安装
在 EdgeRouter 随附的快速入门指南中，包含硬件介绍和
安装说明。

典型部署方案
可行的方案有很多，本节重点介绍几种典型部署：

• 小型办公室/家庭办公室 (SOHO) 部署

• 服务提供商部署

• 公司部署

SOHO 部署
单击 Wizards （向导）标签，按照屏幕上的说明进行操
作。更多信息，请参见 第 67 页的“Wizards”

服务提供商部署
此方案使用 6 个 EdgeRouter 设备：

1. OSPF 区域 0 到 OSPF 区域 1

2. OSPF 区域 0 到 OSPF 区域 2

3. OSPF 区域 1

4. OSPF 区域1到Internet

5. OSPF 区域 2

6. OSPF 区域 2 到 Internet

站点对站
点链接

OSPF
区域 0

OSPF
 区域 1

OSPF 
Area 2

Internet

Internet

站点 A

站点 B

下面是典型的操作步骤

1. 在 System（系统）标签中配置相应的设置；更多信
息，请参见 第 5 页的“System系统)”

• Host Name（主机名称）

• 时区

• 网关

• 名称服务器

• 域名

• NTP

2. 在 Dashboard（仪表板）标签中配置接口；更多信
息，请参见 第 10 页的“Interfaces(接口)”。

3. 在 Routing（路由）> OSPF标签中配置OSPF设置；更
多信息，请参见 第 24 页的“OSPF”.

4. 在 Services（服务）标签中配置DHCP服务器；更多信
息，请参见第 39 页的”DHCP Server”( DHCP 服务
器)”。

5. 在 Firewall/NAT（防火墙/NAT）> NAT 标签中配置 
NAT规则；更多信息，请参见 第 33 页的”NAT”

6. 在 Firewall/NAT（防火墙/NAT）> Firewall Policies（防
火墙策略）标签上配置防火墙规则；更多信息，请参
见第 28 页的”Firewall Policies”(防火墙策略)

7. 根据需要，配置其他网络设置。
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公司部署
此方案使用 1个 EdgeRouter 设备。3个独立的接口连接
到：

• Internet

• DMZ

• LAN

Internet

DMZ

LAN

防火墙
策略

下面是典型的操作步骤：:

1. 在 System（系统）标签中配置相应的设置；更多信
息，请参见 第 4 页的“ System(系统)”) 
主机名称 
时区 
网关名称 
服务器域名 
NTP:

2. 在 Dashboard （仪表板）标签中配置接口；更多信
息，请参见 第 10 页的“Interfaces (接口)”

3. 在 Services（服务）标签中配置DHCP服务器；更多信
息，请参见 第 39 页的”DHCP Server”( DHCP 服务
器)”。

4. 在 Firewall/NAT（防火墙/NAT）> NAT 标签中配置 
NAT规则；更多信息，请参见 第 33 页的“NAT”

5. 在 Firewall/NAT（防火墙/NAT）> Firewall Policies（防
火墙策略）标签上配置防火墙规则；更多信息，请参
见 第 28 页的”Firewall Policies (防火墙策略)”

6. 根据需要，配置其他网络设置。
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Chapter 2: 使用 EdgeOS
EdgeOS 是一个复杂而强大的操作系统，用于管理您
的 EdgeRouter。它除了提供一个基于浏览器的界面
（EdgeOS 配置界面提供简单配置）外，还提供一个命令
行界面 (CLI) 用于高级配置。 

访问 EdgeOS 配置界面：

1. 将一条以太网线从电脑的以太网端口连接到 
EdgeRouter 上标记着 eth0 的端口。

eth
0

eth
1

eth
2

1. 在电脑上为以太网适配器配置一个 192.168.1.x 子网内
的静态 IP 地址（如192.168.1.100）。

注:此外，还可以将一条串行线连接到 
EdgeRouter 的 Console（控制台）端口。更多
信息，请参见 第 89 页上的“Command Line 
Interface(命令行界面)”。

2. 启动 Web 浏览器。在地址栏中键入 
https://192.168.1.1 。按下 enter (PC) 或 return (Mac)
。.

3. 登录画面显示出来。在 Username（用户名称）和 
Password（密码）栏中输入 ubnt。阅读 Ubiquiti 
License Agreement（Ubiquiti 许可协议），选中 I 
agree to the terms of this License Agreement 我同意此许
可协议的条款）以接受条款。单击 Login（登录）。

EdgeOS 配置界面显示出来，您可以根据需要自定义您的
设置。

注:为提高安全性，我们建议您通过下面一种方法更
改默认登录信息：

• 在 Users （用户）> Local （本地）标签中设置一
个新的用户帐户（首选选项）。更多信息，请转
至 第 61 页的“Local(本地)”

• 在 Users （用户）> Local （本地）标签中更改
ubnt登录的默认密码。更多信息，请转至 第 
62 页的“Configure the User”配置用户” 

端口和状态信息
Ports（端口）图像显示活动连接。紫色端口表示 10 
Mbps，琥珀色端口表示 100 Mbps，绿色端口表示 1000 
Mbps。Status（状态）条图表显示下列信息：

CPU 显示 EdgeRouter 使用的处理能力百分比。

RAM 显示 EdgeRouter 使用的 RAM 百分比。

Uptime（运行时间） 显示 EdgeRouter 处于活动状态时
长。

 

将鼠标停在一个端口上可以查看下列信息：

Enabled/Disabled（启用/禁用） 显示管理状态。

Link（链接） 显示连接状态。

Speed（速度） 显示速度 (Mbps) 和双工模式。 

导航
EdgeOS 软件包含 10 个主要标签，有些标签还包含子标
签。本用户指南分章介绍各个标签。有关特定选项卡的详
情，请参见相应的章节。

Dashboard（仪表板） 第 9 页的“Dashboard(仪表
板)”显示服务和接口的状态信息。此外，还可以配置接口
和虚拟局域网(VLAN)。

Traffic Analysis（流量分析） 第 17 页的“Traffic 
Analysis (流量分析)” 显示服务和接口的状态信息。此
外，还可以配置接口和虚拟局域网(VLAN)。  

Routing（路由） 第 21 页的“ Routing(路由)”配置
静态路由和“开放最短路径优先” (OSPF) 设置，包括度
量、区域和接口。

Firewall/NAT（防火墙/NAT） 第 27 页的“Firewall/
NAT( 防火墙/NAT)”配置端口转发、防火墙策略、网络地
址转换(NAT)规则和防火墙/NAT群组。

Services（服务） 第 39 页的”Services（服务）”配
置 DHCP 服务器、DNS 转发和 PPPoE 服务器。

VPN 第 45 页的“VPN”配置 PPTP 远程访问和 IPSec 站
点对站点 VPN 选项。

QoS 第 49 页的“ QoS ”配置智能队列、基本队列和高级
队列管理。

Users（用户） 第 61 页的“ Users(用户)”配置具有管理
员或操作员访问权限的用户帐户。
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• Config Tree（配置树） 第 11 章 Config Tree（配置
树）” 第 63 页的“Config Tree (配置树)”是CLI配置
设置的图形表示形式。.

• Wizards（向导） 第 67 页的“Wizards(向导)”
提供各种向导，包括配置用于典型 SOHO 部署的
EdgeRouter 安装向导、负载平衡向导和功能向导。

根据您单击的标签，有些画面在多个区域中显示相应的信
息和选项。您可以单击 open/close（打开/关闭）标签来
隐藏或显示相关区域。

Open/Close （打开/关闭）标签 

Open/Close
 （打开/关
闭）标签 

通用界面选项
通用界面选项是从 EdgeOS 界面的所有标签都能访问的
选项。

• Welcome（欢迎）

• CLI 

• Toolbox（工具箱）

• Alerts（提示）

• System（系统）

必填项目带有蓝色星号 *显示信息  图标时，您可以单击
此图标查看相应选项的详细信息。

Welcome（欢迎） 
在画面的左上部，单击 Welcome （欢迎）可以查看 
Logout （退出）选项：

Logout（退出） 要手动退出 EdgeRouter 配置界面，可
以单击此选项。

CLI
高级用户可以使用Linux命令更改配置。在画面的右
上部，单击 CLI . 更多信息，请参见 第 89 页上
的“Command Line Interface (命令行界面)”。

Toolbox（工具箱） 
在画面的右上部，单击 Toolbox 。您可以使用下面的网络
管理和监控工具：

• “Ping”（ 第 85 页）

• “Bandwidth（带宽）”（ 第 86 页）

• “Trace（跟踪）” （第 87 页）

• “Discover（发现）”（ 第 87 页）

• “Packet Capture（数据包捕获）” （第 88 页）

• “Log Monitor（日志监视器）” （第 88 页）

Alerts（提示） 
红色弹出框中显示新提示的数量。

在画面底部，单击 Alerts （提示）标签。

在一个表中显示各个重要事件的下列信息。

Message（消息） 显示关于事件的说明。

Field（作用范围） 显示受事件影响的设置。

Actions（操作） 下列选项可供使用：

• Remove（移除） 单击此按键清除一个提示。 

• Clear All（全部清除） 单击此按键清除所有提示。

单击 Alerts（提示）标签的右上角可以关闭它。
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System(系统)
在画面底部，单击 System （系统）标签可以访问设备设
置。

设备设置分成下列部分：

• “Basic Settings（基本设置）” 第 5 页

• “Management Settings（管理设置）” 第 6 页

• “Configuration Management & Device Maintenance (
配置管理和设备维护)” 第 7页

• “Restart & Shut Down Router（重新启动和关闭路由
器）” 第 7 页

Basic Settings（基本设置）

Host Name（主机名称）

System host name（系统主机名称） 输入 EdgeRouter
的名称。主机名称使将EdgeRouter标识为一个特定设备。
例如，.com URL通常使用此格式： 
<host_name>.domain_name.com

Time Zone(时区)

Use Coordinated Universal Time (UTC) （使用世界标准
时间 UTC）UTC 是网络时间协议 (NTP) 服务器使用的国
际时间标准。如果您的多个路由器分布在不同时区，可能
需要使用 UTC。

Time zone 若要将您的网络设在特定时区，可以选择 
Time zone （时区），然后配置下列选项：

• Select continent/ocean（选择大陆/大洋） 选择您的
位置。

• Select country/region（选择国家/地区） 选择您的位
置。

• Select time zone（选择时区） 选择您的时区。

Gateway(网关)

• System gateway address（系统网关地址） 输入网关
的IP地址。这将设置您的默认路由。若要设置更多默认
路由，可以在 Routing（路由）标签中将它们配置为静
态路由。更多信息，请参见 第 21 页的“Routing(路
由)”。

名称服务器

域名系统(DNS)将域名翻译为IP地址；Internet上的每个
DNS服务器都在其相应的DNS数据库中保存这些映射。

System name server（系统名称服务器）  输入您
DNS 服务器的IP地址（例如：192.0.2.1（用于IPv4）或
2001:db8::1（用于 IPv6））。单击 Add New （新增）可
以添加更多服务器。

Domain Name（域名）

System domain name（系统域名） 输入 EdgeRouter的
域名。此域名用于在 Internet 上标识 EdgeRouter 的网
络。例如，.com URL通常使用此格式： 
host_name.<domain_name>.com
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NTP

NTP 是一种协议，用于通过数据包交换、可变等待时间
数据网络来同步电脑系统的时钟。>您可以使用它来设置
EdgeRouter 上的系统时间。如果启用了 System Log（系
统日志）选项，则每个日志条目（登记系统事件）的旁边
会报告系统时间。

Automatically update system time using NTP（自动使
用NTP更新系统时间） 在默认情况下，从 Internet 上的
时间服务器获取系统时间。

单击 Save （保存）可以应用所作的更改。

Management Settings（管理设置）

SSH Server（SSH服务器） 

Enable（启用） 在默认情况下启用。此选项允许对
EdgeRouter 执行 SSH （安全外壳）访问，以使用命令行
进行远程配置。SSH 使用加密和验证，因此是一种安全通
讯方式。更多信息，请参见第 89 页上的 “Command 
Line Interface 命令行界面”

Port（端口） 指定 Telnet 服务器的 TCP/IP 端口。默认
值是 22。

Telnet Server（Telnet服务器）

Enable（启用） 在默认情况下禁用。此选项允许对
EdgeRouter 执行 Telnet 访问，以使用命令行进行远程配
置。Telnet 不是安全通讯方式，因此我们推荐 SSH。更多
信息，请参见 第 89页上的“Command Line Interface 
(命令行界面)”。

Port（端口） 指定 Telnet 服务器的 TCP/IP 端口。默认
值是 23. 

System Log（系统日志）

每个日志消息包含至少一个系统时间和主机名称。通常，
消息中还会指定生成系统事件的特定服务名称。来自不同
服务的消息具有不同的上下文和不同的详细程度。通常，
会报告错误、警告或参考性系统服务消息；不过，也可以
报告详细的调试级别的消息。报告的系统消息越详细，生
成的日志消息容量越大。

Log to remote server（日志发送到远程服务器） 此选
项允许 EdgeRouter 将系统日志消息发送到远程服务器。
输入应接收系统日志 (syslog) 消息的远程主机 IP 地址和
TCP/IP 端口。514 是常用系统消息日志实用工具的默认端
口。

Log Level（日志级别） 选择相应的报告日志消息级
别：Emergency（突发）、Urgent（紧急）、Critical（
严重）、Error（错误）、Warning（警告）、Further 
Investigation（进一步调查）、Informational（了解）
，或者Debug（调试）。 默认值是 Error（错误）。

注: 为了接收 syslog 协议消息，必须正确配置远程
主机。

UBNT Discovery(UBNT发现)

UBNT Discovery （UBNT发现）功能使得其他 Ubiquiti
设备可以通过 Discovery （发现）工具来发现此设备，
该工具位于 Toolbox（工具箱）中（请参见第 87 页
的“Discover (发现)”，也可以通过以下站点单独下载： 
www.ubnt.com/download/utilities

Enable（启用） 在默认情况下启用。此选项可激活UBNT
发现功能。

SNMP Agent（SNMP代理）

简单网络监控协议 (SNMP) 是一个应用层协议，其作用
是简化网络设备之间的管理信息交换。网络管理员使用
SNMP 来监控网络连接的设备，以发现需要关注的问题。

EdgeRouter 包含一个 SNMP 代理，它具有下列作用：

• 提供一个接口，以便使用 SNMP 监控设备

• 与 SNMP 管理应用程序进行通讯以提供网络供应服务

• 允许网络管理员监控网络性能和解决网络问题

为了识别装置，可以配置 SNMP 代理以及联系人和位置
信息：

Enable（启用） 在默认情况下禁用。此选项激活 SNMP
代理。

SNMP community（SNMP 社区） 指定 SNMP 社区字符
串。在验证对 MIB（管理信息库）对象和函数的访问时，
会将它用作嵌入密码。设备支持只读社区字符串；授权的
管理接入端对 MIB 中的所有对象（社区字符串除外）具
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有读取权限，没有写入权限。设备支持 SNMP v1。默认
值是 public（公共）。

Contact（联系人） 指定在紧急情况下通知的联系人。

Location（位置） 指定 EdgeRouter 的物理位置。

Save （保存）可以应用所作的更改。

Configuration Management & Device 
Maintenance(配置管理和设备维护)
本部分中的控件用于管理设备配置例程、固件维护并可将
设备复位至出厂默认设置。

Back Up Config（备份配置）

我们建议您在更新固件或上传新配置之前备份当前系统配
置。

Download backup config file（下载备份配置文件） 单
击 Download （下载）可以下载当前系统配置文件。

注: 配置文件中包含机密信息，因此我们强烈建议您
将配置文件保存在安全的地方。用户登录密码已加
密；但是，其他密码和密钥（供 VPN、BGP、验证
和 RADIUS 等使用）以纯文本形式存储。

Restore Config（恢复配置）

Upload config file（上传配置文件） 单击 Upload a file 
（上传文件）找到之前使用 Back Up Config （备份配置）
选项创建的配置文件。选择文件，然后单击 Choose （选
择）。我们建议您在上传新配置之前备份当前系统配置。

高级用户注意事项: 您还可以使用此选项上传原始
配置文件, /config/config.boot, using this option.

Upgrade System Image（升级系统映像）

从 downloads.ubnt.com 下载固件文件，将其保存到您的
电脑中。

固件更新与所有配置设置兼容。在 EdgeRouter 更新至新
固件版本时，会保留系统配置。不过，我们还是建议您在
更新固件之前备份当前系统配置。

Upload system image（上传系统映像） 若要将
EdgeRouter 更新至新固件，可以单击 Upload a file （上
传文件），找到新固件文件。然后单击 Choose（选择）
。

固件更新例程需要 3 到 7 分钟，请耐心等候。在固件更
新例程完成之前，您不能访问 EdgeRouter 。

警告: 在固件更新过程中，请勿关闭电源、重
新启动或断开 EdgeRouter 连接，否则会损坏
EdgeRouter！

Reset Config to Default（将配置重置为默认设置）

此选项可将EdgeRouter重置为默认配置。此选项将重新
启动EdgeRouter，并将恢复默认配置。我们建议您在将
EdgeRouter重置为默认设置之前备份当前系统配置。

Reset to Default（重置为默认设置） 要将 EdgeRouter
重置为其默认配置，请单击此选项。

Restart & Shut Down Router（重新启动和关闭路由
器）

Restart Router（重新启动路由器）

Restart（重新启动） 若要关闭 EdgeRouter 然后重新开
启，可以单击此选项。

Shut Down Router（关闭路由器）

Shut Down（关闭） 若要关闭 EdgeRouter，可以单击此
选项。

警告: 单击 Shut Down （关闭）正确关闭
EdgeRouter。若关闭方式不当，如断开   
EdgeRouter电源，会损坏数据！

单击 System （系统）标签的右上角可以关闭它。
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Chapter 3: 仪表板
Dashboard （仪表板）标签显示服务和接口的状态信息。
此外，还可以配置接口和虚拟局域网 (VLANs) 。带有蓝色
星号*的项目是必填设置。显示信息图标时，您可以单击
此图标查看相应选项的详细信息。.

硬件
将显示 EdgePoint EP-R8 的硬件状态信息。

Temperature（温度） 显示状态。

电源
Consumption（功率） 显示 EdgePoint 使用的瓦数。

PoE input（PoE输入） 显示 PoE 电流。

DC input（直流输入） 显示直流电流。

Input voltage（输入电压） 显示输入电压。

Services（服务） 
显示服务状态信息。每个标题都是一个便捷链接，用于打
开相应的标签。 

Routes（路由）
列出下列路由类型：

• Connected（已连接）

• Static（静态）

• RIP（路由信息协议） 

• OSPF（开放最短路径优先）

• EBGP（外部边界网关协议）

• IBGP（内部边界网关协议）
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显示各个路由类型的数量和路由总数。单击 Routes 路
由）时显示 Routing（路由） > Routes tab（路由）标签。
更多信息，请参见 第 22页上的“Routes (路由)”。

OSPF
显示 OSPF 状态、设置、以及区域数量。单击 OSPF 时显
示 Routing（路由） > OSPF tab标签。更多信息，请参见 
第 24 页的“OSPF”。

NAT
显示 NAT（网关地址转换）状态和 NAT 规则数量。单击 
NAT 时显示 Firewall/NAT（防火墙/NAT） > NAT tab标签。
更多信息，请参见第 33 页的”NAT” 。

Firewall（防火墙）
显示防火墙状态以及集合和规则的数量。单击 Firewall 
（防火墙）时显示 Firewall/NAT （防火墙/NAT）> Firewall 
Policies tab（防火墙策略）标签。更多信息，请参见 第 
28 页的 “Firewall Policies ( 防火墙策略 )”。

DHCP
显示 DHCP 服务器状态以及活动和非活动服务器的数量。
单击 DHCP 时显示Services（服务）标签。更多信息，请
参见 第 39页的“DHCP Server (DHCP 服务器)”。

Interfaces（接口）

Distribution（分布情况）
单击 Hide Distribution （隐藏分布情况）可以隐藏 
Interfaces（接口） > Distribution （分布情况）区域。单
击剩余的 open/close （打开/关闭）标签可以重新显示 
Interfaces（接口） > Distribution （分布情况）区域。

Open/Close Tab（打开/关闭）标签

从 Interfaces （接口）列中选择要显示的物理或虚拟接
口。单击  隐藏或显示此列。

发送速率和接收速率 条图显示当前数据流量，其颜色
与相应的接口相匹配。图表比例尺和吞吐量数值（例如
Mbps）随着吞吐量平均值而动态变化。统计数据自动更
新。

将鼠标放在条图上可查看所选接口的当前速率和总流量。
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All/Ethernet/VLAN/PPPoE
Add Interface（添加接口） 若要创建一个新的 VLAN 或
PPPoE 接口，可以单击 Add Interface （添加接口）。然
后根据接口类型的说明执行相应的操作。

添加 VLAN
Create a New VLAN （创建新 VLAN ）画面显示出来。

• VLAN ID  VLAN ID 是为单个设备上各个 VLAN 指派的
唯一值；每个 VLAN ID 代表一个不同的 VLAN 。有效 
VLAN ID 的范围是 0 到 4094。

• Interface（接口） 选择相应的接口。

• Description（说明） 输入关于此 VLAN 的关键词。

• MTU 输入 MTU（最大发送单元）值，即网络接口可以
发送的最大数据包（字节）。对于 ER-X、ER-X-SFP 和
EP-R6，有效 MTU 的范围是 68 到 2018。对于其他所
有型号，有效 MTU 的范围是 68 到 9000。默认值是 
1500。

• Address（地址） 选择下面一项：

 - No address（无地址）  VLAN不使用地址设置。（在
大多数情况下，需要一个地址。）

 - Use DHCP（使用DHCP） VLAN 从 DHCPv4 服务器
获取网络设置。

 - Use DHCP for IPv6（对IPv6使用DHCP） VLAN 从
DHCPv6 服务器获取网络设置。

 - Manually define IP address(es)（手动定义IP地
址） 输入静态 IP 地址（示例：192.0.2.1/24（用于
IPv4）或2001:db8::1/32（用于IPv6））。 

 - Add IP（添加IP） 单击 Add IP （添加 IP）可以输入
更多 IP 地址。单击 Save （保存）应用所作的更改，
或者单击 Cancel（取消）。

添加 PPPoE
Create a New PPPoE （创建新 PPPoE ）画面显示出来。

• PPPoE ID  PPPoE ID 是为单个设备上各个 PPPoE 连接
指派的唯一值；每 PPPoE ID 代表一个不同的 PPPoE 连
接。有效 PPPoE ID 的范围是 0 到 15 。

• Interface（接口） 选择相应的接口。

• Account Name（帐户名称） 输入在连接到 PPPoE 服
务器时使用的用户名称；它必须与在 PPPoE 服务器上
配置的用户名称一致。

• Password（密码） 输入在连接到 PPPoE 服务器时使
用的密码；它必须与在 PPPoE 服务器上配置的密码一
致。选中此框时，显示密码。

• MTU 输入 MTU （最大发送单元）值，即网络接口可以
发送的最大数据包（字节）。有效 MTU 的范围是 68 
到 1500。默认值是 1492。

注: 设置高于 1492 的 MTU 需要 ISP 提供支持，
还需要相应增加父接口 (ethX) 的 MTU 值。

单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。

Search（搜索） 许您搜索特定文本。开始键入即可；无
需按 enter。键入两个或多个字符之后，会实时过滤结
果。 

All/Ethernet/VLAN/PPPoE（全部/以太网/VLAN/
PPPoE） 根据需要，单击相应的标签对接口进行过滤。

• All（全部） 在默认情况下，显示所有接口。

• Ethernet（以太网） 显示所有以太网接口。

• VLAN 显示所有 VLAN。

在一个表中显示各个接口的下列信息。单击一个列标题可
以按该标题进行排序。

Description（说明） 显示您输入的描述接口关键词。

Interface（接口） 显示接口的名称。
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注: 在默认情况下，创建一个 Switch 接口（仅限
EdgeRouter PoE、EdgeRouter X、EdgeRouter X SFP
或EdgePoint EP-R6）；但是，在默认情况下没有交
换端口。若要为 Switch 接口配置端口，可以单击 
Actions（操作） > Config（配置） ，然后转到相
应部分：:

• “配置 Switch (EdgeRouter PoE)” （第13 页）

• “配置 Switch (EdgeRouter X Platform)” （第 
14 页）

Type （类型）显示接口的类型。

PoE （仅适用于 EdgePoint EP-R6、EdgePoint EP-R8或
EdgeRouter PoE。）显示 PoE 功能的状态（关）或电压。

IP Addr （ IP 地址）显示接口的 IP 地址。

MTU 显示接口的 MTU（最大发送单元）值。这是接口可
以发送的最大数据包（字节）。

TX 显示接口的发送速度。

RX 显示接口的接收速度。

Status（状态） 显示接口的连接状态。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

Config（配置） 若要配置接口，可以单击 Config（配
置）。接下来介绍相应接口类型：

 - ethernet（以太网） 如果接口是物理端口，请转到
下一栏中的配置接口部分。

• VLAN 如果接口是 VLAN，请转到第 13 页的“配置 
VLAN” 

• PPPoE 如果接口是 PPPoE ，请转到第13页的“配置 
PPPoE” 

• switch 如果接口是 Switch（仅适用于 EdgeRouter 
PoE），请转到第 13 页的“配置 Switch (EdgeRouter 
PoE)”

• switch 如果接口是 Switch（仅适用于 EdgeRouter 
PoE），请转到第 14 页的“配置 Switch (EdgeRouter 
X Platform)”  

• PoE （仅适用于 EdgePoint EP-R6、EdgePoint EP-R8 
或 EdgeRouter PoE。）要配置 PoE 设置，可以单击 
PoE。请转到第 15 页“配置 PoE 设置” 

• Disable（禁用） 禁用接口，但保留其配置。Switch 接
口不能禁用。

注: 即使禁用一个端口，其 PoE 功能仍会保留。（这
仅适用于 EdgeRouter PoE 。）

• Delete（删除） （仅适用于 VLAN。）删除 VLAN 从 
EdgeRouter 配置.

配置接口

单击 Config（配置）后， Interface Configuration （接口配
置）画面显示出来。

根据需要进行更改。

• Description（说明） 输入关于此接口的关键词。

• Enable（启用） 选中此框时，启用此接口。所有接口
都保存在系统配置文件中；但是，只有启用的接口在设
备上起作用。

注: 即使禁用一个端口，其 PoE 功能仍会保留。（这
仅适用于 EdgeRouter PoE。）)

• Address（地址） 选择下面一项：

 - No address（无地址） 接口不使用地址设置。 (在大
多数情况下，需要一个地址。)

 - Use DHCP（使用DHCP） 接口从 DHCPv4 服务器获
取网络设置。单击 Renew （更新）按键可以获取新
的网络设置。

 - Use DHCP for IPv6（对 IPv6 使用 DHCP） 接口从
DHCPv6 服务器获取网络设置。 

 - Manually define IP address(es)（手动定义 IP 地
址） 输入静态 IP 地址（示例：192.0.2.1/24 （用于
IPv4）或 2001:db8::1/32 （用于 IPv6 ））。

 - Add IP（添加 IP） 单击 Add IP 添加 IP）可以输入
更多 IP 地址

• MTU 输入 MTU （最大发送单元）值，即网络接口可
以发送的最大数据包（字节）。对于 ER-X、ER-X-SFP
和 EP-R6，有效 MTU 的范围是 68  到 2018。对于其
他所有型号，有效 MTU 的范围是 68 到 9000。默认值
是 1500。

• Speed/Duplex（速度/双工） 默认设置是 Auto 
negotiation（自动协商）。EdgeRouter 会自动与对方
协商发送参数，如速度和双工。在此过程中，网络设备
首先共享它们的能力，然后选择它们都支持的最快发送
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模式。若要手动指定发送链接速度和双工模式，请选择
下面一个选项：  
100/全双工、100/半双工、10/全双工或10/半双工。

全双工模式允许同时双向通讯。半工模式允许双向通
讯，但每次只能是一个方向而不能同时双向。

• Proxy ARP（代理ARP） 允许 EdgeRouter 响应源主
机的ARP（地址解析协议）请求，即请求不在源主机网
络上的目的地主机的 IP 地址。ARP 允许同一网络中的
主机通过向所有  MAC 地址发送第2层广播来互相发现
对方的 IP 地址。如果它们不在同一网络中，第 2 层广
播将无法到达其目的地；如果启用了 Proxy ARP（代理 
ARP），EdgeRouter 可以用作“中间桥梁”。

单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。 

配置 VLAN
单击（配置）后， Interface Configuration（接口配置）画
面显示出来。

根据需要进行更改。

• VLAN ID 显示 VLAN ID‘

• Parent（父级） 显示属于此 VLAN 的接口。

• Description（说明） 输入关于此接口的关键词。

• Enable（启用） 选中此框时，启用 VLAN。所有 
VLAN 都保存在系统配置文件中；但是，只有启用的
VLAN 在设备上起作用。

• Address（地址） 选择下面一项：

 - No address（无地址） 接口不使用地址设置。（在
大多数情况下，需要一个地址。） 

 - Use DHCP（使用 DHCP） 接口从 DHCPv4 服务器
获取网络设置。单击 Renew（更新）按键可以获取
新的网络设置。

 - Use DHCP for IPv6（对 IPv6 使用 DHCP） 接口从
DHCPv6 服务器获取网络设置。 

 - Manually define IP address(es)（手动定义 IP 地
址） 输入静态 IP 地址（示例：192.0.2.1/24（用于
IPv4）或 2001:db8::1/32（用于 IPv6））。 

 - Add IP（添加 IP ） 单击 Add IP（添加 IP ）可以输
入更多 IP 地址。

• MTU 输入 MTU（最大发送单元）值，即网络接口可以
发送的最大数据包（字节）。对于 ER-X、ER-X-SFP 和
EP-R6，有效 MTU 的范围是 68 到 2018。对于其他所
有型号，有效 MTU 的范围是 68 到 9000。默认值是
1500。

• Proxy ARP（代理 ARP） 允许 EdgeRouter 响应源主
机的 ARP（地址解析协议）请求，即请求不在源主机网
络上的目的地主机的 IP 地址。ARP 允许同一网络中的
主机通过向所有 MAC 地址发送第 2 层广播来互相发现
对方的 IP 地址。如果它们不在同一网络中，第 2 层广
播将无法到达其目的地；如果启用了 Proxy ARP（代理
ARP），EdgeRouter 可以用作“中间桥梁”。

配置 PPPoE
单击 Config （配置）后，Interface Configuration（接口
配置）画面显示出来。

根据需要进行更改。

• PPPoE ID 显示 PPPoE ID。

• Address（地址） 显示 IP 地址。

• Account Name（帐户名称） 输入在连接到 PPPoE 服
务器时使用的用户名称；它必须与在 PPPoE 服务器上
配置的用户名称一致。

• Password（密码） 输入在连接到 PPPoE 服务器时使
用的密码；它必须与在 PPPoE 服务器上配置的密码一
致。选中此框时，显示密码。

• MTU 输入 MTU（最大发送单元）值，即网络接口可以
发送的最大数据包（字节）。有效 MTU 的范围是 68 
到 1500。默认值是 1492 。

注: 设置高于 1492 的 MTU 需要 ISP 提供支持，
还需要相应增加父接口 (ethX) 的 MTU 值。

单击 Save （保存）应用所作的更改，或者单击 Cancel 
（取消）。 
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配置 Switch (EdgeRouter PoE)
Switch 配置仅适用于 EdgeRouter PoE 、 EdgeRouter X 
、 EdgeRouter X SFP 和 EdgePoint EP-R6 。此部分仅涉及 
EdgeRouter PoE 的有关选项。转到下一栏中针对其他型号
的配置 Switch(EdgeRouter X Platform)部分。

单击 Config （配置）后， Interface Configuration （接口
配置）画面显示出来。

根据需要进行更改。

• Description（说明） 输入关于此 Switch 的关键词。

• Address（地址） 选择下面一项：

 - No address（无地址） Switch 不使用地址设置。（
在大多数情况下，需要一个地址。）

 - Use DHCP（使用DHCP） 交换机从 DHCPv4 服务器
获取网络设置。单击 Renew（更新）按键可以获取
新的网络设置。

 - Use DHCP for IPv6（对 IPv6 使用 DHCP） 交换机
从DHCPv6服务器获取网络设置。

 - Manually define IP address(es)（手动定义 IP 地
址） 输入静态 IP 地址（示例： 192.0.2.1/24 for IPv4 
（用于 IPv4）或2001:db8::1/32（用于 IPv6））。单
击Add IP（添加 IP）可以输入更多 IP 地址。

• Switch Ports（交换端口） 选择交换接口的端口。

• Proxy ARP（代理 ARP） 允许 EdgeRouter 响应源主
机的 ARP（地址解析协议）请求，即请求不在源主机
网络上的目的地主机的 IP 地址。ARP 允许同一网络中
的主机通过向所有 MAC 地址发送第 2 层广播来互相发
现对方的IP地址。如果它们不在同一网络中，第2层广
播将无法到达其目的地；如果启用了 Proxy ARP（代理
ARP），EdgeRouter 可以用作“中间桥梁”。

单击 Save （保存）应用所作的更改，或单击 Cancel（

取消）。

配置 the Switch (EdgeRouter X Platform)
（仅适用于 EdgeRouter X 、EdgeRouter X SFP 和
EdgePoint EP-R6。）单击 Config（配置）后，Interface 
Configuration（接口配置）画面显示出来。

根据需要进行更改。有两个标签： Config （配置）和 
VLAN 。

配置

• Description（说明） 输入描述此 Switch 的关键词。

• Address（地址） 选择下面一项：

 - No address（无地址） Switch 不使用地址设置。（
在大多数情况下，需要一个地址。）

 - Use DHCP（使用 DHCP） Switch 从 DHCPv4 服务
器获取网络设置。单击 Renew （更新）按键可以获
取新的网络设置。

 - Use DHCP for IPv6（对 IPv6 使用 DHCP） Switch
从 DHCPv6 服务器获取网络设置。 

 - Manually define IP address(es)（手动定义 IP 地
址） 输入静态 IP 地址（示例： 192.0.2.1/24 用于IPv4
）或 2001:db8::1/32（用于 IPv6））。单击 Add IP 
添加 IP）可以输入更多 IP 地址。

• Add IP（添加 IP） 单击可添加另一 IP 地址。

• Proxy ARP（代理 ARP） 允许 EdgeRouter 响应源主
机的 ARP（地址解析协议）请求，即请求不在源主机网
络上的目的地主机的 IP 地址。ARP 允许同一网络中的
主机通过向所有 MAC 地址发送第 2 层广播来互相发现
对方的 IP 地址。如果它们不在同一网络中，第 2 层广
播将无法到达其目的地；如果启用了 Proxy ARP（代理
ARP ），EdgeRouter 可以用作“中间桥梁”。

单击 Save （保存）应用所作的更改，或者单击

Cancel（取消）。
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VLAN

• VLAN Aware（VLAN 感知） 从 EdgeOS v1.8.5 起，将
提供每个端口的 VLAN 功能。如果已启用此选项，则可
在 Switch 模式中设置每个端口的无标记和标记 VLAN 
。如果保持此选项的禁用状态（默认），则交换机端口
将自动让所有 VLAN 通过（不带各端口 VLAN 功能的简
单 2 层交换）。

• Switch Ports 选择 Switch 接口的端口。

 - pvid 如果启用 VLAN Aware（ VLAN 感知），则此
选项可用。输入端口的虚拟局域网( VLAN ) ID。有效
范围是 1 到 4087。

 - vid 如果启用 VLAN Aware（VLAN 感知），则此选
项可用。输入虚拟局域网 (VLAN) ID。允许使用多个
VID；请用逗号分隔 VID。有效范围是 1 到 4087。

单击 Save（保存）应用所作的更改，或者单击 Cancel 

（取消）。

配置 PoE 设置

注:在启用 PoE 之前，检查 airFiber 、 airMAX 、 
UniFi 、 UniFi Video 、传统或第三方设备，确保它
们支持被动式 PoE 且需要可用电压量。

（仅适用于 EdgePoint EP-R6 、 EdgePoint EP-R8 
或 EdgeRouter Po E。）单击 PoE 后， Interface 
Configuration （接口配置）画面的 PoE 标签显示出来。

在默认情况下，PoE 在所有端口上均被禁用。遵循您型号
的使用说明：

• EdgeRouter X (以下)

• EdgePoint EP-R6/EdgeRouter X SFP (below)

• “EdgePoint EP-R8” 第 15 页

• “EdgeRouter PoE” 第 15 页

EdgeRouter X

仅 eth4 支持 PoE passthrough。

• PoE 选择下面一项：

 - Off（关闭） 若要禁用 PoE ，可以选择 Off （关闭）
。

注: 需要禁用 PoE 时，必须使用此设置。即使禁
用一个端口，其 PoE 功能仍会保留。

 - Passthrough（直通） 要允许被动式 PoE 通过，选
择 Passthrough （直通）。

EdgePoint EP-R6/EdgeRouter X SFP

• PoE 选择下面一项：

 - Off（关闭） 若要禁用 PoE ，可以选择 Off （关闭）
。

注:要禁用 PoE ，必须使用此设置。如果禁用一个
端口，其 PoE 功能仍会保留。 

 - 24V 若要将 24V 、 2 对 PoE 输出到所连接的设备，
可以选择 24V.

EdgePoint EP-R8

• PoE 选择下面一项：

 - Off 若要禁用 PoE ，可以选择 Off （关闭）。

注: 需要禁用 PoE 时，必须使用此设置。即使禁
用一个端口，其 PoE 功能仍会保留。 

 - 24V-4pair（24V-4 对） (仅适用于eth1-2) 若要将
24V、4 对 PoE 输出到所连接的设备，可以选择 24V-
4 对

 - 54V-4pair（54V-4 对） (仅适用于eth1-2) 若要将
54V、4 对 PoE 输出到所连接的设备，可以选择 54V-
4 对.

 - 24V (仅适用于3-7) 若要将 24V 、 2 对 PoE 输出到所
连接的设备，可以选择 24V。

EdgeRouter PoE

• PoE 选择下面一项：

 - Off（关闭） 若要禁用 PoE ，可以选择 Off （关闭）
。

注: 要禁用 PoE ，必须使用此设置。即使禁用一
个端口，其 PoE 功能仍会保留。

 - 24V 若要将 24V PoE 输出到所连接的设备，可以选
择 24V 。

 - 48V 若要将 48V PoE 输出到所连接的设备，可以选
择 48V。

注: 您必须使用 48V 电源适配器（不包含）为 
EdgeRouter PoE 供电；否则，不允许开启 48V 
PoE。
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PoE Watchdog( PoE 看门狗)

Poe 看门狗仅适用于启用 PoE 的端口。它将设备配置为
不断地 ping 一个用户定义的 IP 地址（例如，可能是
Internet 网关）。如果在用户定义的约束条件下无法 ping
通，设备将自动关闭端口上的 PoE，然后重新开启。此选
项建立一种“fail-proof”（防故障）机制。

PoE 看门狗的作用在于，使用 Ping 工具不断地监控与远
程主机的特定连接。Ping 工具向目标主机发送 ICMP echo
请求数据包，然后监听 ICMP echo 响应回复。如果未收到
指定的回复次数，工具将重新启动设备。

• Enable Watchdog（启用看门狗） 允许使用 PoE 看门
狗。

 - IP Address To Ping（Ping IP 地址） 指定 PoE 看门
狗要监控的目标主机的 IPv4 或 IPv6 地址。

 - Ping Interval（Ping 时间间隔） 指定 PoE 看门狗发
送的 ICMP echo 请求之间的时间间隔（秒）。默认值
是 15 秒。

 - Startup Delay（启动延迟） 指定在 PoE 看门狗发送
第一个 ICMP echo请求之前的初始时间延迟（秒）。
默认值是 300 秒。

如果设备重新启动，网络接口和无线连接初始化会需
要一些时间，因此启动延迟值不应少于 60 秒。

 - Failure Count（故障次数） 指定 ICMP echo 响应回
复的次数。如果未连续收到指定数量的 ICMP echo 响
应数据包，PoE 看门狗将重新启动设备。默认值

 - Cut power for（断电时间） 指定此端口应暂停 
PoE（若适用）的秒数。默认值是 5。.

警告: 在固件升级期间断电会造成设备损坏。确
保指定安全的 Ping 时间间隔。

单击 Save (保存）应用所作的更改，或者单击 
Cancel（取消）。
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Chapter 4: Traffic Analysis(流
量分析)
Traffic Analysis （流量分析）标签显示有关通过
EdgeRouter 流量的状态信息，包括本地主机和网络流量
类型。您还可以配置应用类别选项。带有蓝色星号  的项
目是必填设置。显示信息图标时，您可以单击此图标查看
相应选项的详细信息。

从 EdgeOS v1.7 起，包含深度包检测 (DPI)的流
量分析功能对于 EdgeRouter Lite、EdgeRouter 
PoE、EdgeRouter、EdgeRouter PRO 和 EdgePoint EP-R8
均可用。

从 EdgeOS v1.8.5 起，包含 DPI 的流量分析功能对于
EdgeRouter X、EdgeRouter X SFP 和 EdgePoint EP-R6 均
可用。

DPI 比传统的状态包检测 (SPI) 过滤更先进。Ubiquiti 独有
的高级 DPI 引擎包括最新的应用识别签名，可跟踪占用
最多带宽的应用（和 IP 地址）。

流量分析功能提供监控和报告功能。DPI 或签名更新无许
可费用，它们将定期自动更新，以保持应用识别的准确
性。

单击相应的 open/close （打开/关闭）标签可隐藏或显示
Traffic Analysis （流量分析）部分、Top Hosts （使用带宽
最多的主机）部分，或者 Top Hosts（使用带宽最多的主
机）和 Category（类别）两部分。

Open/Close （打开/关闭）标签 

Open/Close 
（打开/关闭）标签

流量分析
Clear Data（清除数据） 单击可清除当前流量统计数
据。

Operational Status（运行状态） 您有三种选择：

• Enabled（已启用） 选择此选项允许使用DPI应用识别
进行流量分析。将显示所有转发的流量（已卸载和非卸
载）。

• Hosts only（仅主机） 选择此选项可仅在主机级别而不
在DPI级别进行流量分析。

• Disabled（已禁用） 在默认情况下禁用。

Open/Close 
（打开/关闭）标签
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使用带宽最多的主机
饼图表示使用带宽最多主机的带宽用量。

TX Bytes（发送字节数） 显示使用带宽最多主机使用的
发送带宽（字节）。

RX Bytes（接收字节数） 显示使用带宽最多主机使用的
接收带宽（字节）。

Total Bytes（总字节数） 显示使用带宽最多主机使用的
总带宽（字节）。

右侧列表显示的是使用带宽最多的主机及其带宽使用百分
比。

将鼠标停在主机的饼图分段上，该主机使用带宽最多的应
用将显示在饼图中间。单击主机的分段可自动选择表中的
主机。

主机
每一行对应一个主机。单击行可显示特定主机的应用使用
情况。

Search（搜索） 允许您搜索主机表中的特定文本。开始
键入即可；无需按 enter。键入两个或多个字符之后，会
实时过滤结果。

Host（主机） 显示主机名称和 IP 地址。

TX Rate（发送速率） 显示发送速率。

RX Rate（接收速率） 显示接收速率。

TX Bytes（发送字节数） 显示发送的数据量。

RX Bytes接收字节数） 显示接收的数据量。

单击任意行可显示应用使用情况。

• Top Apps (TX Bytes/RX Bytes)（使用带宽最多的应用
（发送字节数/接收字节数）） 显示以下各项：

 - (name)（名称） 单击应用名称可将其添加到自定义
类别或创建自定义类别。转到下面的应用类别部分。

 - (_%) 每个应用的使用情况表示为主机带宽的百分
比。

 - (bar graph)（条形图） 应用的发送和接收使用情况
以条形图表示。

 - (TX/RX)（发送/接收） 显示应用的发送和接收字节
数。

应用类别
App Configuration （应用配置）画面显示出来。

• App（应用） 显示应用的名称。

• Category（类别） 如果类别已存在，则从下拉列
表中进行选择。如果不存在，请选择 Create New 
Category （创建新类别）并在以下字段中输入新
类别的名称。

单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。
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类别
您可以创建在防火墙策略中使用的自定义应用类别。这使
得防火墙可以作为特定应用匹配 DPI 识别的数据包。（更
多信息，请参见 第 31 页的“ Advanced（高级）” 

Add Category（添加类别） 若要添加类别，可以单击 
Add Category（添加类别）。 

Create Category （创建类别）画面显示出来。

完成下列设置：

• Category（类别） 为此类别输入一个名称。

• Apps（应用） 单击 Add App （添加应用程序）可添加
应用。然后输入应用的名称。（一个应用只能显示在一
个自定义类别中。）

注: 应用的名称必须与 Traffic Analysis （流量分
析）标签中显示的某个应用相匹配。

• Remove（移除） 单击 Remove （移除）可删除应
用。单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。

Search（搜索） 允许您搜索类别表中的特定文本。开始
键入即可；无需按 enter。键入两个或多个字符之后，会
实时过滤结果。 

Category（类别） 显示自定义类别的名称。

Apps（应用） 显示所含应用的名称。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置类别，可以单击 Config（配
置）。转到下一栏中的配置类别部分。

• Delete（删除） 删除类别。

配置类别
单击 Config（配置）后，Category Configuration（类别配
置）画面显示出来。 

• Category（类别） 可以更改此类别的名称。

• Apps（应用） 单击 Add App（添加应用程序）可添加
应用。然后输入应用的名称。（一个应用只能显示在一
个自定义类别中。）

注: 应用的名称必须与 Traffic Analysis （流量分
析）标签中显示的某个应用相匹配。

• Remove（移除） 单击 Remove （移除）可删除应用。

单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。
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Chapter 5: Routing （路由）
Routing（路由）标签显示已连接、静态、RIP 和 OSPF 等
各种路由的状态信息。您还可以配置静态路由和 OSPF选
项。带有蓝色星号 * 的项目是必填设置。显示信息图标
时，您可以单击此图标查看相应选项的详细信息。

有 2 个子标签：

Routes（路由） 查看路由信息和创建静态路由。

OSPF 配置 OSPF 选项。

IPv6 路由
IPv6（Internet 协议版本 6）正在普及，并且势必会随着
IP 寻址需求的增加而得到广泛使用。EdgeOS 配置界面
支持 IPv6 下列选项：

• System（系统） > Name Server configuration（名称服
务器）配置
(请参见第 5 页的“Name Server (名称服务器)”)

• Dashboard （仪表板）> VLAN creation （接口）配置
(请参见第 11 页的“Add VLAN (添加VLAN)” 

• Dashboard （仪表板）> Interface 配置
(请参见第 12 页的“Configure the Interface (配置接
口)”

• Dashboard （仪表板）> VLAN 配置
(请参见第 13  页的“Configure the VLAN (配置
VLAN)”

• VPN > IPsec Site-to-Site configuration（IPsec站点对站
点）配置

(请参见第 46 “IPsec Site-to-Site (IPsec 站点对站点)”

• Config Tree（配置树）
(请参见第 63页的“Config Tree (配置树)”

对于IPv6地址，EdgeOS配置界面支持“::”（双冒号）记
法，用“::”代替设为零的邻近16位区块。例如： 2001:db8::1

写出时，IPv6地址会变为: 
2001:db8:0000:0000:0000:0000:0000:0001

EdgeOS 配置界面只在三个位置显示 IPv6 地址

• System （系统）> Name Server section（名称服务器）
区域

• Dashboard tab （仪表板）标签

• VPN > IPsec Site-to-Site tab （IPsec 站点对站点）标签

EdgeOS 配置界面将在以后的版本中增加对 IPv6 的支
持。对于其他选项，您可以使用配置树或 CLI，它提供丰
富的IPv6 支持。

注: 使用配置树或 CLI 可查看或配置在 EdgeOS 
配置界面的其余部分不支持的 IPv6 选项。
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Routes（路由）
路由决定流量如何传输到目的地网络。如果有多个合适的
路由，EdgeRouter 会使用管理性距离来比较所有可用的
路由，包括直接连接的路由、手动配置的静态路由、动态
路由、以及默认路由。EdgeRouter 使用管理性距离最短
的路由。

All（所有）/Static（静态）/Connected（
已连接）/RIP/OSPF
Add Static Route（添加静态路由） 若要创建一个新的静
态路由，可以单击 Add Static Route（添加静态路由）。 

Create Static Route （创建静态路由）画面显示出来。

完成下列设置：

• Select Route Type（选择路由类型） 有三个选
项：Gateway（网关）、Interface（接口）或Black 
Hole（黑洞）。

 - Gateway（网关） 使用下一个跳转网关的 IP 地址和
子网掩码来定义路由。

 - Destination network（目的地网络） 使用斜线记法
输入 IP 地址和子网掩码：  
<network_IP_address>/<subnet_mask_number> (示例: 
192.0.2.0/24).

第一个默认路由在 System（系统）标签上配置；
更多信息，请参见第 5 页的“System gateway 
address(系统网关地址)”要创建多个默认路由，请
设置静态路由并输入0.0.0.0/0。

• Next hop address（下一个跳转地址） 输入IP地
址。 

• Description（说明） 输入识别此路由的关键词。

• Distance (1-255)（距离，1-255） 输入管理性距
离。若有来自多个来源的同样路由（如静态、RIP或

OSPF），EdgeRouter会比较路由，然后使用距离最
短的路由。

• Enable（启用） 选中此框时，启用路由。

单击 Save （保存）可以应用所作的更改。

 - Interface（接口） 使用下一个跳转接口来定义路
由。

• Destination network（目的地网络） 用斜线记法
输入 IP 地址和子网掩码：  
<network_IP_address>/<subnet_mask_number> (示
例: 192.0.2.0/24).

• Next hop interface（下一个跳转接口） 从下拉列
表中选择相应的接口。

• Description（说明） 输入识别此路由的关键词。

• Distance (1-255)（距离，1-255） 输入管理性距
离。若有来自多个来源的同样路由（如静态、RIP和
OSPF），EdgeRouter会比较路由，然后使用距离最
短的路由。

• Enable（启用） 选中此框时，启用路由。

单击 Save （保存）可以应用所作的更改。

• Black Hole（黑洞） 义一个可丢弃不必要流量的路
由。

• Destination network（目的地网络） 使用斜线记
法输入IP地址和子网掩码：  
<network_IP_address>/<subnet_mask_number> (示
例: 192.0.2.0/24).

• Description（说明） 输入识别此路由的关键词。

• Distance (1-255)（距离，1-255） 输入管理性距
离。若有来自多个来源的同样路由（如静态、RIP 
和 OSPF），EdgeRouter 会比较路由，然后使用距
离最短的路由。

• Enable（启用） 选中此框时，启用路由。
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单击 Save （保存）可以应用所作的更改。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按enter。键入两个或多个字符之后，会实时过滤结
果。

All（所有）/Static（静态）/Connected（已连接）/RIP/
OSPF 根据需要，单击相应的标签对路由进行过滤。

• All（全部） 在默认情况下，显示所有路由。

• Static（静态） 显示您已配置的所有静态路由。

• Connected（已连接） 显示直接连接到 EdgeRouter 
的所有路由。

• RIP 显示所有 RIP（路由信息协议）路由。RIP 是一个
内部距离向量路由协议，它使用跳转次数来决定最佳路
由。

• OSPF 显示所有 OSPF（开放最短路径优先）路
由。OSPF 是一个内部链接状态路由协议，它使用成本
来决定最佳路由。接口带宽决定成本 – 带宽越大，成本
越低。

在一个表中显示各个路由的下列信息。单击一个列标题可
以按该标题进行排序。

Selected（选择） 显示路由状态：是否已为路由表选择
它。.

Description（说明） 如果可用，将显示描述路由的关键
词。

Destination（目的地） 显示目的地 IP 地址。

Next Hop（下一个跳转） 显示下一个跳转接口的 IP 地
址。

Interface（接口） 显示接口的名称。.

Route Type（路由类型） 显示路由的类型。

In FIB（在FIB中） 显示路由的转发状态：它是否在 
FIB（转发信息库）中。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置路由，可以单击 Config. （配
置）。转到下一栏中的配置静态路由部分。.

• Delete（删除） 删除路由；其配置将被删除。

• Disable（禁用） 禁用路由，但保留其配置。（此选项
不适用于黑洞路由。） 

配置静态路由

单击 Config（配置）后，Static Route Configuration（静
态路由配置）画面显示出来。

遵循相应路由类型的使用说明：

网关

• Route type（路由类型） 网关路由使用下一个跳转网
关的IP地址和子网掩码。

• Destination network（目的地网络） 显示 IP 地址和
子网掩码（斜线记法）。.

• Next hop address（下一个跳转地址） 显示下一个跳
转网关的IP地址。.

• Description（说明） 输入识别此路由的关键词。

• Distance (1-255)（距离，1-255） 输入管理性距
离。若有来自多个来源的同样路由（如静态、RIP 和 
OSPF），EdgeRouter会比较路由，然后使用距离最短
的路由。

• Enable（启用） 选中此框时，启用路由。

单击 Save （保存）可以应用所作的更改。

接口

• Route type（路由类型） 接口路由使用下一个跳转接
口。

• Destination network（目的地网络） 显示 IP 地址和
子网掩码（斜线记法）。

• Next hop interface（下一个跳转接口） 显示下一个跳
转接口的名称。

• Description（说明） 输入识别此路由的关键词。

• Distance (1-255)（距离，1-255） 输入管理性距
离。若有来自多个来源的同样路由（如静态、RIP 和 
OSPF），EdgeRouter 会比较路由，然后使用距离最短
的路由。
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• Enable（启用） 选中此框时，启用路由。

单击 Save （保存）可以应用所作的更改。

Black Hole（黑洞）

• Route type（路由类型） 黑洞路由会丢弃不必要的流
量。

• Destination network（目的地网络） 显示 IP 地址和
子网掩码（斜线记法）。

• Description（说明） 输入识别此路由的关键词。

• Distance (1-255)（距离，1-255） 输入管理性距
离。若有来自多个来源的同样路由（如静态、RIP 和 
OSPF），EdgeRouter 会比较路由，然后使用距离最短
的路由。

• Enable（启用） 选中此框时，启用路由。

单击 Save （保存）可以应用所作的更改。

OSPF
利用链接状态通告，当路由器或链接状态发生变化时，路
由器之间互相告知。每个路由器都在数据库中维护信息，
用于从路由器的角度创建和更新网络映射。每个路由器随
后使用映射来建立和更新路由表。

路由器

Router ID（路由器  ID） 输入用于在 OSPF 网络中识别
特定路由器的 IP 地址。在 OSPF 中，最高路由器ID决定
哪个路由器是指定路由器(DR)，它负责将更新分发到其他 
OSPF 路由器。Click 单击 Save （保存）应用所作的更
改，或者单击 Delete OSPF（删除 OSPF）删除 Router（
路由器）、Redistribution（重新分配）和Area（区域）等
设置，Interfaces（接口）设置仍保留。

Redistribution（重新分配） 
单个路由器可以使用度量方式并不兼容的多个路由协议，
如 OSPF 和 RIP。它必须调解来自多个协议的信息，然后
决定对特定目的地网络使用哪个路由。您可以改变分配协
议的度量方式，以使协议互相兼容。

Redistribute connected（重新分配已连接） 若启用，
则 EdgeRouter会将 OSPF 区域连接到一个使用不同路由
协议的网络，然后将其他协议直接连接的路由重新分配到
OSPF 区域。这些路由成为外部 OSPF 路由。

 - Metric（度量） 如果到同一个目的地有多个路
由，OSPF 使用度量方式为路由表选择一个路由。为
重新分配的已连接路由指派一个成本值。EdgeRouter
随后可以使用此度量方式来比较这些路由和其他 
OSPF路由。

Redistribute static（重新分配静态） 若启用，则
EdgeRouter 会将 OSPF 区域连接到一个使用不同路由协
议的网络，然后将其他协议的静态路由重新分配到 OSPF
区域。这些路由成为外部 OSPF 路由。

 - Metric（度量） 如果到同一个目的地有多个路
由，OSPF 使用度量方式为路由表选择一个路由。为
重新分配的静态路由指派一个成本值。EdgeRouter 
随后可以使用此度量方式来比较这些路由和其他 
OSPF 路由。

Announce default route（通告默认路由） 若启用，
则 EdgeRouter 会将默认路由告知 OSPF 网络中的其他
路由，避免在其他路由器上配置默认路由。默认路由将
OSPF 网络连接到外部网络。
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Areas（区域）
为增强扩展性，OSPF 网络由许多小区域构成。最少时只
有一个主干区域，称为区域 0。

Add Area（添加区域） 若要创建一个新区域，可以单击 
Add Area（添加区域）。

Create OSPF Area （创建 OSPF 区域）画面显示出来。

完成下列设置：

• Area ID（区域 ID） 这是用于识别区域的编号。它可
以是一个整数 ，也可以使用与 IPv4 地址类似的格式。

• Area Type（区域类型） 其定义在区域内可接受的路
由。选择相应的选项：

 - Normal/sec 默认类型接受所有路由。

 - NSSA NSSA（次末节区域） 网络是末节网络的一种
变形。它可以从类型7链接状态通告（与 NSSA 相
关）导入外部路由。 .

 - Stub（末节） 网络没有外部路由。通常，它对传出
流量使用默认路由。

• Auth Type（验证类型） 验证有助于保护路由器之间的
通讯安全。选择相应的选项：

 - Off（关闭） 不使用验证。

 - MD5/sec 每个路由器分别使用一个密钥（密码）和
密钥ID。由于密钥不需要传输，因此这是最安全的选
项。 

 - Plain text（纯文本） 每个路由器分别使用一个密
钥。由于密钥以纯文本格式传输，因此这只提供最低
安全性。 

 - Network（网络） 使用斜线记法输入 IP 地址和子网
掩码：  
<network_IP_address>/<subnet_mask_number> (示例: 
192.0.2.0/24). 

单击 Add New （新增）可以输入更多网络地址。

单击 Save （保存）可以应用所作的更改。

在一个表中显示各个 OSPF 区域的下列信息。单击一个
列标题可以按该标题进行排序。

Area ID（区域ID） 显示区域的识别编号。

Area Type（区域类型） 显示区域的类型。

Auth Type（验证类型） 显示区域的验证类型。.

Network（网络） 显示区域的网络地址。.

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置 OSPF 区域，可以单击 
Config. （配置）。转到下面的配置 OSPF 区域部分。

• Delete（删除） 删除 OSPF 区域。

配置 OSPF 区域

单击 Config（配置）后， OSPF Area Configuration （OSPF
区域配置）画面显示出来。

根据需要进行更改。

• Area ID（区域ID） 这是用于识别区域的编号。它可以
是一个整数，也可以使用与 IPv4 地址类似的格式。

• Area Type（区域类型） 其定义在区域内可接受的路
由。选择相应的选项： 

 - Normal/sec 默认类型接受所有路由。

 - NSSA NSSA（次末节区域） 网络是末节网络的一种
变形。它可以从类型7链接状态通告（与 NSSA 相
关）导入外部路由。.

 - Stub（末节） 网络没有外部路由。通常，它对传出
流量使用默认路由。.

• Auth Type（验证类型） 验证有助于保护路由器之间的
通讯安全。选择相应的选项：

 - Off（关闭） 不使用验证。

 - MD5/sec 每个路由器分别使用一个密钥（密码）和
密钥ID。由于密钥不需要传输，因此这是最安全的选
项。.

 - Plain text（纯文本） 每个路由器分别使用一个密
钥。由于密钥以纯文本格式传输，因此这只提供最低
安全性。 

Network（网络） 使用斜线记法输入 IP 地址和子网掩
码： 
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<network_IP_address>/<subnet_mask_number> (示例: 
192.0.2.0/24). 

单击 Add New （新增）可以输入更多网络地址。.

单击 Save （保存）可以应用所作的更改。.

Interfaces（接口）
您可以为接口配置特定 OSPF 选项。

Add OSPF Interface（添加 OSPF 接口） 若要创建一个
新接口，可以单击 Add OSPF Interface（添加 OSPF 接
口）。

OSPF Interface Configuration （OSPF 接口配置）画面显示
出来。

完成下列设置：

• Interface（接口） 从下拉列表中选择相应的接口。

• Auth Type（验证类型） OSPF 验证有助于保护路由器
之间的通讯安全。选择相应的选项：

 - Off（关闭） 不使用验证。

 - MD5/sec 每个路由器分别使用一个密钥（密码）和
密钥ID。由于密钥不需要传输，因此这是最安全的选
项。

 - Plain text（纯文本） 每个路由器分别使用一个密
钥。由于密钥以纯文本格式传输，因此这只提供最低
安全性。

• Auth Key（验证密钥） 输入验证所使用的密钥。

• Cost（成本） 在默认情况下，接口成本取决于其带
宽；不过，您可以手动为接口分配成本。

单击 Save （保存）可以应用所作的更改。

在一个表中显示各个 OSPF 接口的下列信息。单击一个
列标题可以按该标题进行排序。

Interface（接口） 显示接口的名称。

Cost（成本） 显示接口的成本。OSPF 使用成本来决定
最佳路由。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置 OSPF 接口，可以单击 
Config（配置）。转到配置 OSPF 接口部分。 

• Delete（删除） 删除 OSPF 接口。

配置OSPF接口

单击 Config（配置）后， OSPF Interface 
Configuration（OSPF 接口配置）画面显示出来。

根据需要进行更改。

• Interface（接口） 显示接口的名称。

• Auth Type（验证类型） 验证有助于保护路由器之间的
通讯安全。选择相应的选项：

 - Off（关闭） 不使用验证。

 - MD5/sec 每个路由器分别使用一个密钥（密码）和
密钥ID。由于密钥不需要传输，因此这是最安全的选
项。.

 - Plain text（纯文本） 每个路由器分别使用一个密
钥。由于密钥以纯文本格式传输，因此这只提供最低
安全性。.

• Auth Key（验证密钥） 输入验证所使用的密钥。

• Cost（成本） 在默认情况下，接口成本取决于其带
宽；不过，您可以手动为接口分配成本。

单击 Save （保存）可以应用所作的更改。
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Chapter 6: 防火墙/NAT
Firewall/NAT （防火墙/NAT）标签显示以下各项的状态信
息：端口转发、防火墙策略、NAT（网址转换）规则和防
火墙/ NAT 群组。而且，您还可以配置这些策略、组、规
则和选项。带有蓝色星号*的项目是必填设置。显示信息
图标  时，您可以单击此图标查看相应选项的详细信息。

有 4 个子标签：

Port Forwarding（端口转发） 查看和创建端口转发规
则。

Firewall Policies（防火墙策略） 每个防火墙策略都是一
组规则，按照您指定的顺序进行应用。

NAT 查看和创建 NAT 规则。 

Firewall/NAT Groups（防火墙/NAT组） 创建按 IP 地
址、网络地址或端口号而定义的组。

端口转发
通常情况下会配置端口转发规则，以便使外部网络上的主
机使用 EdgeRouter 的公共 IP 地址（或主机名称）访问内
部网络上的服务器。 

Show advanced options（显示高级选项） 选中此复选
框可显示 Auto firewall（自动防火墙）选项。

WAN interface（WAN接口） 从下拉列表中选择相应的
接口。（如果选择 Other（其他），请在提供的输入栏中
输入接口名称。）

Hairpin NAT 默认情况下启用。要允许内部网络上的主机
使用公共 IP 地址访问内部服务器，请启用 Hairpin NAT。
（Hairpin NAT 又称 NAT 回送或 NAT 发射。）
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注: 如果启用 Hairpin NAT ，则仅允许为向导中定
义的端口转发规则使用 Hairpin NAT ；不会影响在 
Firewall/NAT（防火墙/NAT）> NAT 定义的目的地
NAT 规则（请参见”Destination NAT Rules(目的地
NAT规则)” 第 35 页).

Auto firewall（自动防火墙） 在默认情况下启用。如果
启用了 Show advanced options（显示高级选项），则会
显示。如果您希望 EdgeRouter 为指定的端口转发规则自
动打开端口，请启用 Auto firewall（自动防火墙）。 

如果禁用 Auto firewall（自动防火墙）选项，您需要在
Firewall/NAT（防火墙/NAT）> Firewall Policies（防火墙策
略）标签上手动定义防火墙规则（请参见下一栏的防火墙
策略）。

LAN interface（LAN接口） 单击 Add LAN（新增）可显
示下拉菜单。然后选择相应的接口。（如果选择 Other（
其他），请在提供的输入栏中输入接口名称。）

Remove LAN（移除LAN） 单击 Remove LAN 移除
LAN）可删除接口。

Add LAN（添加LAN） 单击 Add LAN （添加 LAN）可添
加另一个新接口。

端口转发规则

此部分允许您创建端口转发规则并对其进行管理。

Show rules stats（显示规则统计数据） 选中此复选框可
显示每个规则的统计数据。

• Packets（数据包） 显示转发数据包的数量。

• Bytes（字节） 显示转发字节的数量。

Add Rule（添加规则） 单击 Add Rule （添加规则）可以
创建新规则。

• Original port（原始端口） 输入将被转发到 LAN 的端
口。可通过名称、编号和/或范围标识端口。要指定多
个端口，可使用以逗号分隔的列表。

示例： https,20-23,554

• Protocol（协议） 输入将被转发到 LAN 的协议。: 
Both（两种）, TCP 或 UDP.

• Forward-to address（转发地址） 输入将接收转发的
端口流量的 LAN IP 地址。

• Forward-to port（转发端口） 输入将接收转发的端口
流量的端口。可通过名称、编号和/或范围标识端口。
如果您未指定此 Forward-to port（转发端口），将使
用流量的原始目的地端口。

• Description（说明） 输入标识此规则的关键词。

• Remove（移除） 单击 Remove（移除）可删除规
则。

• Add Rule（添加规则） 单击 Add Rule（添加规则）可
以创建新规则。

要移除整个端口转发配置，请单击 Delete（删除）。 

单击 Apply（应用）应用所作的更改，或单击 Cancel（
取消）。

Firewall Policies(防火墙策略)
一个防火墙策略就是一组指定了默认操作的规则。防火墙
策略在 SNAT（来源网络地址转换）之前和 DNAT（目的
地网络地址转换）之后进行应用。

创建防火墙策略：

1. 单击 Firewall/NAT Groups（防火墙/NAT组）标签，然
后创建适用的防火墙组。更多信息，请参阅 第 37 
页的 “Firewall/NAT Groups(防火墙/NAT 组)”

2. 单击 Firewall Policies （防火墙策略）标签，然后单击 
Add Ruleset. （添加规则集）。配置基本参数。更多
信息，请参见下一栏中的添加规则集说明。

3. 配置防火墙策略的详细信息。更多信息，请参见第 
29 页的“Configure the Firewall Policy (配置防火墙
策略)”
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All/Drop/Reject/Accept(全部/丢弃/拒绝/接
受)
Add Ruleset（添加规则集） 若要创建一个新策略，可以
单击 Add Ruleset.（添加规则集）。Create New Firewall 
Ruleset（创建新防火墙规则集）画面显示出来。

完成下列设置:

• Name（名称） 为此策略输入一个名称。

• Description（说明） 输入描述此策略的关键词。

• Default action（默认操作） 所有策略都有一个默认操
作，当数据包与所有规则都不匹配时执行此操作。选择
相应的默认操作：

 - Drop（丢弃） 阻止数据包，但不发送任何报文。

 - Reject（拒绝） 阻止数据包，并发送一条
ICMP（Internet控制报文协议）报文，告知无法访问
目的地。

 - Accept（接受） 允许数据包通过防火墙。

• Default Log（默认日志） 选中此框时，会记录那些触
发默认操作的数据包。

单击 Save （保存）可以应用所作的更改。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按 enter。键入两个或多个字符之后，会实时过滤结
果。

All/Drop/Reject/Accept（全部/丢弃/拒绝/接受） 单击
相应的标签可通过默认操作来筛选策略。

• All（全部） 在默认情况下，显示所有策略。

• Drop（丢弃） 显示所有丢弃策略。

• Reject（拒绝） 显示所有拒绝策略。

• Accept（接受） 显示所有接受策略。

在一个表中显示各个策略的下列信息。单击一个列标题可
以按该标题进行排序。

Name（名称） 显示策略的名称。

Interfaces（接口） 显示指定的接口和流量方向。

Number of Rules（规则数量） 显示策略中的规则数量。

Default Action（默认操作） 显示当数据包与所有规则都
不匹配时策略将执行的操作。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Edit Rules（编辑规则） 若要配置规则，可以单击 Edit 
Rules（编辑规则）。转到下一栏中的规则部分。

• Configuration（配置） 若要配置策略，可以单击转至
第 32 页的”Configuration(配置)”

• Interfaces（接口） 若要选择策略的接口和流量方
向，可以单击 Interfaces（接口）。转至 第 32 页
的”Interfaces（接口）”

• Stats（统计数据） 若要查看防火墙使用情况统计数
据，可以单击Stats（统计数据）。转至 第 33页
的“Stats(统计数据)”。

• Copy Ruleset（复制规则集） 要创建一个复本，可
以单击 Copy Ruleset（复制规则集）。Copy Firewall 
Ruleset（复制防火墙规则集）画面显示出来。

 - Name（名称） 为此策略输入一个新名称。 

单击Copy（复制）进行确认，或者单击 Cancel（取
消）。

• Delete Ruleset（删除规则集） 删除规则集。

Configure the Firewall Policy(配置防火墙策略)
Ruleset Configuration for _（_的规则集配置）画面显示出
来。 

有 4 个可用标签：

规则（见下述）

• “Configuration(配置)” 第 32 页

• “Interfaces（接口）” 第 32 页

• “Stats（统计数据）”第 33页

Add New Rule（添加新规则） 若要创建一个新规则，
可以单击 Add New Rule（添加新规则）。转至第 30 
页“Add or Configure a Rule(添加或编辑规则)”.

Save Rule Order（保存规则顺序） 要改变规则顺序，可
以单击规则并在序列中向上或向下拖动，然后释放规则。
完成后，单击 Save Rule Order（保存规则顺序）。
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Rules（规则）

规则的作用是告知 EdgeRouter 对特定数据包执行什么操
作。定义下列项目:

• 数据包匹配条件

• 对匹配数据包执行的操作

多个规则组成一个集合，并按照指定的规则顺序进行应
用。如果数据包与一个规则的条件相匹配，将触发相应的
操作。否则，应用下一个规则。

在一个表中显示各个规则的下列信息。单击一个列标题可
以按该标题进行排序。

Order（顺序） 规则按照指定的顺序进行应用。规则编号
按此顺序显示。

Description（说明） 显示您输入的描述此规则的关键
词。

Source（来源） 显示此规则指定的来源。

Destination（目的地） 显示此规则指定的目的地。

Protocol（协议） 显示与规则匹配的协议。

Action（操作） 显示此规则指定的操作。

Actions（操作） 单击 Actions（操作）按键访问下列选
项：

• Basic（基本） 若要配置一个规则的基本选项，可以单
击 Basic（基本）。转到下一栏中的基本部分。 

• Advanced（高级） 若要配置一个规则的高级选
项，可以单击 Advanced（高级）。转至 第 31 页
的“Advanced（高级）”。

• Source（来源） 若要配置一个规则的来源选项，可以
单击Source（来源）。转至第 31 页的“Source 来
源”。

• Destination（目的地） 若要配置一个规则的目的地选
项，可以单击 Destination（目的地）。转至第 32
页的“Destination（目的地）”。

• Time（时间） 若要配置一个规则的时间选项，可以
单击 Time（时间）。转至第 32页的“Time （时
间）”。

• Copy Rule（复制规则） 若要创建一个复本，可以单
击 Copy Rule（复制规则）。复制的规则出现在列表的
底部。

• Delete Rule（删除规则） 删除规则。

添加或配置规则

The Rule Configuration for _（_的规则配置）画面显示出
来。有 5 个可用标签：

• 基本（见下述）

• 高级（参见下一栏）

• “Source（源）” 第 31 页 

• “Destination（目的地）” 第 32 页 

• “Time（时间）”第 32 页 

Basic

• Description（说明） 输入描述此规则的关键词。

• Enable（启用） 选中此框时，启用此规则。

• Action（操作） 选择对与此规则条件匹配的数据包所
执行的操作。

 - Drop（丢弃） 阻止数据包，但不发送任何报文。

 - Reject（拒绝） 阻止数据包，并发送一条 ICMP（ 
Internet 控制报文协议）报文，告知无法访问目的
地。

 - Accept（接受） 允许数据包通过。

• Protocol（协议）

 - All protocols（所有协议） 匹配所有协议的数据包。

 - TCP 匹配TCP数据包

 - UDP 匹配UDP数据包。

 - Both TCP and UDP（TCP 和 UDP） 匹配 TCP 和 
UDP数据包。

 - Choose a protocol by name（按名称选择一个协
议） 从下拉列表中选择协议。匹配此协议的数据
包。

• Match all protocols except for this （匹配此协议
之外的所有协议）匹配所有协议（所选协议除外）
的数据包。

 - Enter a protocol number（输入协议号） 输入协议
的端口号。匹配此协议的数据包。
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• Match all protocols except for this （匹配此协议之外
的所有协议）匹配所有协议（所选协议除外）的数据
包。

• Logging（记录日志） 若选中此框，将在与规则匹配时
记录实例。

单击 Save （保存）应用所作的更改，或者单击 Cancel 
（取消）。

Advanced（高级）

• State（状态） 描述数据包的连接状态。

 - Established（已建立） 匹配作为双向连接一部分的
数据包。

 - Invalid（无效） 匹配那些无法识别的数据包。

 - New（新建） 匹配那些创建新连接的数据包。

 - Related（相关） 匹配那些与已建立连接相关的数据
包。

• Recent Time（最近时间） 输入对同一来源连接尝试进
行监控的秒数。

• Recent Count（最近计数） 输入在 Recent Time（最
近时间）期间检测到同一来源的次数。

• IPsec（Internet协议安全） 有助于保护数据包路由安
全。

 - Don’t match on IPsec packets （不匹配 IPsec 数据
包）不匹配 IPsec 数据包。

 - Match inbound IPsec packets（匹配传入的 IPsec数
据包） 匹配传入 EdgeRouter 的数据包。

 - Match inbound non-IPsec packets（匹配传入的非
IPsec 数据包） 匹配传入 EdgeRouter 的非 IPsec 数
据包。

• P2P 匹配 P2P（对等）应用。

 - None（无） 不匹配 P2P 连接。

 - All（全部） 匹配所有 P2P 连接。

 - Choose P2P app(s) by name（按名称选择 P2P 应

用） 匹配所选 P2P 应用的数据包。在此列表中选中
相应 P2P 应用的框，即会选择该应用。

• Application（应用） 从下拉菜单中选择相应的应用
类别。（可以在 Traffic Analysis（流量分析）标签上
创建自定义应用类别；更多信息，请转到第 17页
的“Traffic Analysis(流量分析)”

单击 Save （保存）应用所作的更改，或者单击 Cancel 
（取消）。

Source（源）

• Address（地址） 输入来源的 IP 地址。

• Port（端口） 输入来源的端口号或范围。

• MAC Address（MAC 地址） 输入来源的 MAC 地址。

可在 Firewall/NAT Groups （防火墙/NAT组）标签上创建
防火墙组；更多信息，请参见第 37 页的“Firewall/
NAT Groups(防火墙/NAT 组)”选择相应的组；在这些组
合中，最多可指定 2 个组： 

• 一个地址组和一个端口组

• 一个网络组和一个端口组

数据包必须与两个组都匹配，才能应用规则。

• Address Group or Interface Addr（地址组或接口地
址）. 选择合适的地址组或接口地址。如果选择 Other 
（其他）作为接口地址，请在提供的输入栏中输入接口
名称。防火墙规则将匹配所选接口的 IP 地址。

• Network Group（网络组） 选择合适的网络组。

• Port Group（端口组） 选择合适的端口组。

单击 Save （保存）应用所作的更改，或者单击 Cancel 
（取消）。
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Destination（目的地）

• Address（地址） 输入目的地的 IP 地址。

• Port（端口） 输入目的地的端口号。

可在 Firewall/NAT Groups（防火墙/NAT组）标签上创建
防火墙组；更多信息，请参见 第 37 页的“Firewall/
NAT Groups (防火墙/NAT群组)”选择相应的组；在这些
组合中，最多可指定2个组：

• 一个地址组和一个端口组

• 一个网络组和一个端口组

数据包必须与两个组都匹配，才能应用规则。

• Address Group or Interface Addr.（地址组或接口
地址） 选择合适的地址组或接口地址。如果选择 
Other（其他）作为接口地址，请在提供的输入栏中输
入接口名称。防火墙规则将匹配所选接口的IP地址。

• Network Group（网络组） 选择合适的网络组。

• Port Group（端口组） 选择合适的端口组。

单击 Save （保存）应用所作的更改，或单击 Cancel （
取消）。

Time（时间）

• Month Days（月日期） 输入应当应用规则的月日期。
输入 1 到 31 范围内的数字。若输入两天或以上，需使
用逗号分隔数字（例如：3, 4, 5）。

 - Match all month days except for these（匹配这些
之外的所有月日期） 匹配所选日期之外的所有月日
期。

• Week Days（周日期） 输入应当应用规则的周日期。
输入Sun（星期日）、Mon（星期一）、Tue（星期
二）、Wed（星期三）、Thu（星期四）、Fri（星期
五）或Sat（星期六）。若输入两天或以上，需使用逗
号分隔数字（例如：Mon（星期一）、Tue（星期二）
、Wed（星期三））。

 - Match all week days except for these（匹配这些
之外的所有周日期） 匹配所选日期之外的所有周日
期。

• Start Date（开始日期） 输入规则应开始应用的日期。
使用 YYYY-MM-DD（年-月-日）格式。 

• Start Time（开始时间） 输入规则应开始应用的时间。
使用 24 小时格式 HH:MM:SS（时:分:秒）。

• Stop Date（停止日期） 输入规则应停止应用的日期。
使用YYYY-MM-DD（年-月-日）格式。

• Stop Time（停止时间） 输入规则应停止应用的时间。
使用 24 小时格式 HH:MM:SS（时:分:秒）。

• Interpret dates and times as UTC（使用UTC解释日期
和时间） 当您的网络使用 UTC 时，选中此框。

单击 Save （保存）应用所作的更改，或者单击 Cancel 
（取消）。 

Configuration(配置)

Name（名称） 显示此策略的名称。

Description（说明） 输入描述此策略的关键词。

Default action（默认操作） 所有策略都有一个默认操
作，当数据包与所有规则都不匹配时执行此操作。选择相
应的默认操作：

• Drop（丢弃） 阻止数据包，但不发送任何报文。

• Reject（拒绝） 阻止数据包，并发送一条
ICMP（Internet控制报文协议）报文，告知无法访问目
的地。

• Accept（接受） 允许数据包通过。

Default Log（默认日志） 选中此框时，会记录那些触发
默认操作的数据包。

单击 Add Ruleset （添加规则集）可以应用所作的更改。

Interfaces（接口）

• Interface（接口） 从下拉列表中选择相应的接口。

• Direction（方向） 选择流量的方向。

 - in（传入） 匹配传入数据包。

 - out（传出） 匹配传出数据包。

 - local（本地） 匹配本地数据包。

• Remove（移除） 单击 Remove （移除）可移除接口。

• Add Interface（添加接口） 单击 Add Interface （添
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加接口）可输入多个接口。

单击 Save Ruleset （保存规则集）可以应用所作的更改。

Stats（统计数据）

在一个表中显示各个规则的下列统计数据。单击一个列标
题可以按该标题进行排序。

Rule（规则） 规则按照指定的顺序进行应用。规则编号
按此顺序显示。

Packets（数据包） 显示触发此规则的数据包数量。

Bytes（字节） 显示触发此规则的字节数。

Action（操作） 显示此规则指定的操作。

Description（说明） 显示您输入的描述此规则的关键
词。

NAT
NAT 改变数据包的寻址。NAT 规则的作用是告知
EdgeRouter 对特定数据包执行什么操作。定义下列项
目：

• 数据包匹配条件

• 对匹配数据包执行的操作

多个规则组成一个集合，并按照指定的规则顺序进行应
用。如果数据包与一个规则的条件相匹配，将执行相应的
操作。否则，应用下一个规则。

Source NAT Rules（来源NAT规则）
来源 NAT 规则会更改数据包的源地址；一个典型的情况
是专用来源需要与公共目的地进行通讯。来源 NAT 规则
是从专用网络到公共网络，在路由之后、刚好在数据包离
开EdgeRouter 之前应用。

Add Source NAT Rule（添加来源NAT规则） 若要创建
一个新规则，可以单击Add Source NAT Rule（添加来
源 NAT 规则）。转至 第 34 页的“Add or Configure a 
Source NAT Rule”(添加或配置来源NAT规则)”。

Save Rule Order（保存规则顺序） 要改变规则顺序，可
以单击规则并在序列中向上或向下拖动，然后释放规则。
完成后，单击 Save Rule Order （保存规则顺序）。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按enter。键入两个或多个字符之后，会实时过滤结
果。 

在一个表中显示各个规则的下列信息。单击一个列标题可
以按该标题进行排序。 
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Order（顺序） 规则按照指定的顺序进行应用。规则编号
按此顺序显示。

Description（说明） 显示您输入的描述此规则的关键
词。

Source（来源） 显示来源IP地址或组。

Destination（目的地） 显示目的地IP地址或组。

Translation（转换） 显示转换说明 (如 masquerade to 
eth_).

Count（计数） 显示转换次数。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置规则，可以单击Config（配
置）。转到下面的添加或配置源NAT规则部分。

• Copy（复制） 若要创建一个复本，可以单击Copy（复
制）。复制的规则出现在列表的底部。

• Delete（删除） 删除规则。

Add or Configure a Source NAT Rule(添加或配
置来源 NAT 规则)
单击 Config（配置）后， Source NAT Rule Configuration （
来源 NAT 规则配置）画面显示出来。 

• Description（说明） 输入描述此规则的关键词。

• Enable（启用） 选中此框时，启用此规则。

• Outbound Interface（传出接口） 选择外传数据包
通过哪个接口离开 EdgeRouter。这只适用于使用
Masquerade的来源 NAT 规则。

• Translation（转换） 选择下面一项：

 - Use Masquerade （使用 Masquerade）Masquerade
是来源 NAT 的一个类型。启用时，数据包的来源IP地
址成为传出接口的公共IP地址。

 - Specify address and/or port（指定地址和/或端
口） 启用时，数据包的源IP地址成为指定的IP地址和
端口。

• Address（地址） 输入一个 IP 地址，用以替换外
传数据包的源 IP 地址。您也可以输入一个 IP 地址
范围；将使用其中的一个地址。

• Port（端口） 输入一个端口号，用以替换外传数据
包的源端口号。您也可以输入一个端口号范围；将
使用其中的一个端口号。

• Exclude from NAT（从 NAT 中排除） 选中此框时，从
NAT中排除与此规则匹配的数据包。

• Enable Logging（启用日志记录） 若选中此框，将在
与规则匹配时记录实例。

• Protocol（协议） 选择下面一项：

 - All protocols（所有协议） 匹配所有协议的数据包。

 - TCP 匹配TCP数据包。

 - UDP 匹配UDP数据包。

 - Both TCP and UDP（TCP 和 UDP） 匹配 TCP 和
UDP 数据包。

 - Choose a protocol by name（按名称选择一个协
议） 从下拉列表中选择协议。匹配此协议的数据
包。

• Match all protocols except for this（匹配此协议之
外的所有协议） 匹配所有协议（所选协议除外）的
数据包。

 - Enter a protocol number（输入协议号） 输入协议
的端口号。匹配此协议的数据包。

• Match all protocols except for this（匹配此协议之
外的所有协议） 匹配所有协议（所选协议除外）的
数据包。

• Src Address（来源地址） 输入来源的IP地址或网络地
址。您也可以输入一个IP地址范围；将使用其中的一个
地址。
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注: 输入网络地址时，使用斜线记法输入IP地址
和子网掩码：<network_IP_address>/<subnet_
mask_number>（示例：192.0.2.0/24）。

• Src Port（源端口） 输入来源的端口名称或编号。您也
可以输入一个端口号范围；将使用其中的一个端口号。

可在Firewall/NAT Groups（防火墙/NAT组）标签上创建
NAT组；更多信息，请参见第 37 页的“Firewall/NAT 
Groups(防火墙/NAT组)”。选择相应的组；在这些组合
中，最多可指定2个组：

• 一个地址组和一个端口组

• 一个网络组和一个端口组

数据包必须与两个组都匹配，才能应用规则。

• Src Address Group or Interface Addr.（源地址组或
接口地址） 选择合适的地址组或接口地址。如果选择
Other（其他）作为接口地址，请在提供的输入栏中输
入接口名称。NAT 规则将匹配所选接口的 IP 地址。

• Src Network Group（源网络组） 选择合适的网络组。

• Src Port Group（源端口组）  选择合适的端口组。

• Dest. Addresss（目的地址） 输入目的地的 IP 地址或
网络地址。您也可以输入一个 IP 地址范围；将使用其
中的一个地址。

注: 输入网络地址时，使用斜线记法输入IP地址和
子网掩码：<network_IP_address>/<subnet_mask_
number> (示例: 192.0.2.0/24).

• Dest. Port（目的地端口） 输入目的地的端口名称或端
口号。您也可以输入一个端口号范围；将使用其中的一
个端口号。

• Dest Address Group or Interface Addr.（目的地地址组
或接口地址）选择合适的地址组或接口地址。如果选择
Other（其他）作为接口地址，请在提供的输入栏中输
入接口名称。NAT规则将匹配所选接口的IP地址。

• Dest Network Group（目的地网络组） 选择合适的网
络组。

• Dest Port Group（目的地端口组）选择合适的端口
组。

单击 Save （保存）应用所作的更改，或单击 Cancel （
取消）。

Destination NAT Rules(目的地NAT规则)
目的地NAT规则会更改数据包的目的地地址；一个典型
的情况是公共来源需要与专用目的地进行通讯。目的地 
NAT 规则是从公共网络到专用网络，在路由之前应用。

Add Destination NAT Rule（添加目的地 NAT 规则） 若
要创建一个新规则，可以单击 Add Destination NAT Rule 
（添加目的地 NAT 规则）。转到添加或配置目的地 NAT 
规则部分。

Save Rule Order（保存规则顺序） 若要改变规则顺序，
可以单击规则并在序列中向上或向下拖动，然后释放规
则。完成后，单击 Save Rule Order （保存规则顺序）。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按 enter 。键入两个或多个字符之后，会实时过滤结
果。

在一个表中显示各个规则的下列信息。单击一个列标题可
以按该标题进行排序。 

Order（顺序） 规则按照指定的顺序进行应用。规则编号
按此顺序显示。

Description（说明） 显示您输入的描述此规则的关键
词。

Source（来源） 显示来源 IP 地址或组。

Destination（目的地） 显示目的地 IP 地址或组。

Translation（转换） 显示转换说明（如 <IP_address>)。

Count（计数） 显示转换次数。

Actions（操作） 单击 Actions （操作）按键访问下列选
项： 

• Config（配置） 若要配置规则，可以单击 Config. （配
置）。转到下面的添加或配置目的地 NAT 规则部分。

• Copy（复制） 若要创建一个复本，可以单击 Copy （
复制）。复制的规则出现在列表的底部。

• Delete（删除） 删除规则。

Add or Configure a Destination NAT Rule(添加
或配置目的地NAT规则)
单击 Config （配置）后，Destination NAT Rule 
Configuration（目的地 NAT 规则配置）画面显示出来。
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• Description（说明） 输入描述此规则的关键词。

• Enable（启用） 选中此框时，启用此规则。

• Inbound Interface（传入接口） 选择传入数据包通过
哪个接口进入EdgeRouter。

• Translations（转换） 完成下列设置：

 - Address（地址） 输入一个IP地址，用以替换传入数
据包的目的地IP地址。

 - Port（端口） 输入一个端口号，用以替换传入数据
包的目的地端口号。

• Exclude from NAT（从NAT中排除） 选中此框时，从
NAT中排除与此规则匹配的数据包。

• Enable Logging（启用日志记录） 若选中此框，将在
与规则匹配时记录实例。

• Protocol（协议）

 - All protocols（所有协议） 匹配所有协议的数据包。

 - TCP 匹配 TCP 数据包。

 - UDP 匹配 UDP 数据包。

 - Both TCP and UDP（TCP和UDP） 匹配 TCP和 UDP
数据包。

 - Choose a protocol by name（按名称选择一个协
议） 从下拉列表中选择协议。匹配此协议的数据
包。

• Match all protocols except for this（匹配此协议之
外的所有协议） 匹配所有协议（所选协议除外）的
数据包。

 - Enter a protocol number（输入协议号） 输入协议

的端口号。匹配此协议的数据包。

• Match all protocols except for this（匹配此协议之
外的所有协议） 匹配所有协议（所选协议除外）的
数据包。

• Src Address（来源地址） 输入来源的 IP 地址或网络
地址。您也可以输入一个 IP 地址范围；将使用其中的
一个地址。

注:输入网络地址时，使用斜线记法输入IP地址和
子网掩码：<network_IP_address>/<subnet_mask_
number> (示例： 192.0.2.0/24).

• Src Port（源端口） 输入来源的端口名称或编号。您也
可以输入一个端口号范围；将使用其中的一个端口号。

可在 Firewall/NAT Groups（防火墙/NAT组）标签上创建 
NAT 组；更多信息，请参见下一栏的防火墙/NAT组部
分。选择相应的组；在这些组合中，最多可指定 2 个
组： 

• 一个地址组和一个端口组

• 一个网络组和一个端口组

数据包必须与两个组都匹配，才能应用规则。

• Src Address Group or Interface Addr（地址组或接
口地址）. 选择合适的地址组或接口地址。如果选择
Other（其他）作为接口地址，请在提供的输入栏中输
入接口名称。防火墙规则将匹配所选接口的 IP 地址。

• Src Network Group（网络组） 选择合适的网络组。

• Src Port Group（源端口组） 选择合适的端口组。

• Dest. Address（目的地址） 输入目的地的 IP 地址或网
络地址。您也可以输入一个 IP 地址范围；将使用其中
的一个地址。

注: 输入网络地址时，使用斜线记法输入 IP 地址
和子网掩码：<network_IP_address>/<subnet_
mask_number>（示例：192.0.2.0/24）。

• Dest. Port（目的地端口） 输入目的地的端口名称或端
口号。您也可以输入一个端口号范围；将使用其中的一
个端口号。

• Dest Address Group or Interface Addr.（目的地地址组
或接口地址） 选择合适的地址组或接口地址。如果选
择 Other（其他）作为接口地址，请在提供的输入栏中
输入接口名称。NAT 规则将匹配所选接口的 IP 地址。

• Dest Network Group（目的地网络组） 选择合适的网
络组。

• Dest Port Group（目的地端口组） 选择合适的端口
组。



37

EdgeOS User Guide

Ubiquiti Networks, Inc.

Chapter 6: 防火墙/NAT

单击 Save （保存）应用所作的更改，或单击 Cancel（
取消）。

Firewall/NAT Groups(防火墙/NAT群
组)
创建按 IP 地址、网络地址或端口号进行管理的组。

All/Address/Network/Port（全部/地址/网
络/端口）
Add Group（添加组） 若要创建一个新组，可以单击 
Add Group （添加组）。

Create New Firewall/NAT Group （创建新防火墙/NAT组）
画面显示出来。

完成下列设置：

• Name（名称） 显示组的名称。

• Description（说明） 输入描述此组的关键词。

• Group Type（端口组） 选择相应的选项：

 - Address Group（地址组） 按 IP 地址定义一个组。

 - Network Group（网络组） 按网络地址定义一个
组。

 - Port Group（端口组） 按端口号定义一个组。

单击 Save（保存）可以应用所作的更改。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按enter。键入两个或多个字符之后，会实时过滤结
果。 

All/Address/Network/Port（全部/地址/网络/端口） 根
据需要，单击相应的标签对组进行筛选。

• All（全部） 在默认情况下，显示所有组。

• Address（地址） 显示所有地址组。

• Network（网络） 显示所有网络组。

• Port（端口） 显示所有端口组。

在一个表中显示各个组的下列信息。单击一个列标题可以
按该标题进行排序。

Name（名称） 显示组的名称。

Description（说明） 显示您输入的描述组的关键词。.

Type（类型） 显示组的类型。

Number of group members（组成员数量） 显示组成员
数量。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置组，可以单击 Config. （配
置）。转到下面的配置防火墙/NAT组部分。

• Delete（删除） 删除组。

Configure the Firewall/NAT Group(配置防火
墙/NAT组)

单击 Config（配置）后， Firewall Group （编辑防火墙
组）画面显示出来。遵循相应组类型的使用说明：

• Address Group（地址组） 根据需要进行更改。

 - Name（名称） 显示此组的名称。

 - Description（说明） 输入描述此组的关键词。

 - Address（地址） 输入IP地址或地址范围（示
例：192.0.2.1或192.0.2.1-15）。单击 Add New （新
增）可以输入更多IP地址。

单击 Save （保存）可以应用所作的更改。

• Network Group（网络组） 根据需要进行更改。
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 - Name（名称） 显示此组的名称。

 - Description（说明） 输入描述此组的关键词。

 - Network（网络） 使用斜线记法输入 IP 地址和子网
掩码：  
<network_IP_address>/<subnet_mask_number> (示例: 
192.0.2.0/24). 

单击 Add New （新增）可以输入更多网络地址。

单击 Save （保存）可以应用所作的更改。.

• Port Group（端口组） 根据需要进行更改。

 - Name（名称） 显示此组的名称。

 - Description（说明） 输入描述此组的关键词。

 - Port（端口） 输入端口名称、编号或范围。单击 
Add New （新增）可以输入更多端口。

单击 Save （保存）可以应用所作的更改。
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Chapter 7: Services（服务） 
Services（服务）标签显示 DHCP 服务器、域名系统
(DNS) 转发、动态 DNS 和 PPPoE 服务器等的状态信
息。带有蓝色星号*的项目是必填设置。显示信息图标  
时，您可以单击此图标查看相应选项的详细信息。

有 3 个子标签：

DHCP Server（DHCP 服务器） 配置 DHCP 服务器，以
便在独立接口上实施不同子网。.

DNS 配置 DNS 转发和动态 DNS 接口和服务。.

PPPoE Server（PPPoE 服务器）  配置 PPPoE 服务器，
使远程 PPPoE 客户端建立通向 EdgeRouter 的隧道以进
行网络访问。

DHCP Server（DHCP 服务器）
DHCP 服务器为 DHCP 客户端指派 IP 地址。您可以配
置多个 DHCP 服务器，以便为不同接口上的不同子网指
派 IP 范围。

Add DHCP Server（添加 DHCP 服务器） 若要创建一个
新的 DHCP 服务器，可以单击 Add DHCP Server（添加
DHCP 服务器）。

Create DHCP Server （创建 DHCP 服务器）画面显示出
来。

完成下列设置： 

• DHCP Name（DHCP名称） 为此 DHCP 服务器输入一
个名称。

• Subnet（子网） 使用斜线记法输入 IP 地址和子网掩
码： 
<network_IP_address>/<subnet_mask_number> (示例: 
192.0.2.0/24). 

• Range Start（范围开始） 输入范围的起始 IP 地址。

• Range Stop（范围结束） 输入范围的最后一个 IP 地
址。.

• Router（路由器） 输入 DHCP 客户端的默认路
由。DHCP 客户端将所有数据包路由到此 IP 地址；在
大多数情况下，这是 EdgeRouter 自身的 IP 地址。.

• DNS 1 输入首选 DNS 服务器的IP地址。您的 ISP 可
能会提供此信息，或者您可以使用位于 8.8.8.8 的 
Google DNS 服务器。

• DNS 2 输入备用 DNS 服务器的 IP 地址。.
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• UniFi Controller（UniFi控制器） 输入 UniFi® 控制器
的 IP 地址。DHCP 服务器会将 UniFi 控制器的 IP 地
址返回到其 DHCP 客户端。如果客户端为 UniFi AP，
它将会知道如何联系 UniFi 控制器。

• Enable（启用） 选中此框时，启用此 DHCP 服务器。
单击 Save （保存）可以应用所作的更改。.

• Search（搜索） 允许您搜索特定文本。开始键入即
可；无需按 enter. 键入两个或多个字符之后，会实时过
滤结果。.

在一个表中显示各个 DHCP 服务器的下列信息。单击一
个列标题可以按该标题进行排序。 

Name（名称） 显示 DHCP 服务器的名称。

Subnet（子网） 显示 DHCP 服务器的IP地址和子网掩
码。.

Pool size（池大小） 显示 IP 地址的总数量。

Leased（租用） 显示租用 IP 地址的数量。.

Available（可用） 显示可用 IP 地址的数量。.

Static（静态） 显示静态 IP 地址的数量。.

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• View Leases（查看租用） 若要查看当前 DHCP 租
用，可以单击 View Leases（查看租用）。转到下面的
配置 DHCP 服务器 > 租用部分。 

• Configure Static Map（配置静态映射） 若要将静态 
IP 地址映射到 MAC 地址，可以单击 Configure Static 
Map（配置静态映射）。转到第 41 页的“Static 
MAC/IP Mapping（静态MAC/IP映射）”

• View Details（查看详细信息） 若要配置 DHCP 服务
器，可以单击 View Details（查看详细信息）。转至 
第 42 页的“Details”(详细信息)”。

• Delete（删除） 删除 DHCP 服务器；其配置将被删
除。.

• Disable（禁用） 禁用 DHCP 服务器，但保留其配
置。.

Configure the DHCP Server(配置 DHCP 服务
器)
DHCP Server （DHCP 服务器）画面显示出来。有 3 个可
用标签。.

Leases（租用）

上部区域显示下列状态信息：

• Pool Size（池大小） 显示 IP 地址的总数量。DHCP 
服务器从 IP 地址池（或组）中指派 IP 地址。

• Leased（租用） 显示已用 IP 地址的数量。.

• Available（可用） 显示可用 IP 地址的数量。

• Static（静态） 显示静态 IP 地址的数量。

• Subnet（子网） 显示 DHCP 服务器的 IP 地址和子网
掩码（斜线记法）。

• Range Start（范围开始） 显示范围的起始 IP 地址。

• Range End（范围结束） 显示范围的最后一个 IP 地
址。

• Router（路由器） 显示 DHCP 客户端的默认路
由。DHCP 客户端将所有数据包路由到此 IP 地址；在
大多数情况下，这是 EdgeRouter 自身的 IP 地址。

• DNS 显示 DNS 服务器的 IP 地址。

• Status（状态） 显示 DHCP 服务器的启用/禁用状
态。

• Search（创建新映射） 允许您搜索特定文本。开始键
入即可；无需按 enter。键入两个或多个字符之后，会
实时过滤结果。 .

在一个表中显示各个静态 MAC/IP 映射的下列信息。单击
一个列标题可以按该标题进行排序。

• IP Address（IP 地址） 显示为 DHCP 客户端分配的 
IP 地址。

• MAC Address（MAC 地址） 显示 DHCP 客户端的
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MAC 地址。

• Lease Expiration（租用到期） 显示 DHCP 租用的到
期日期和时间。.

• Pool（池） 显示 DHCP 服务器的名称。

• Hostname（主机名称） 显示用于标识 DHCP 客户端
的名称。

• Map Static IP（映射静态IP） 若要将动态 DHCP 租用
转换为静态映射，可以单击 Map Static IP. （映射静态
IP）。转到下面的 Add to Static MAC/IP Mapping （添加
到静态 MAC/IP 映射）部分。

在画面底部，可以单击 Delete（删除）来删除 DHCP
服务器及其配置。

Add to Static MAC/IP Mapping（添加到静态 MAC/IP 映
射）

 Add to Static MAC/IP Mapping（添加到静态 MAC/IP 映
射）显示出来。.

完成下列设置：

• IP Address（IP地址） 显示为 DHCP 客户端分配的IP
地址。可以根据需要进行更改。

 - MAC Address（MAC地址） 显示 DHCP 客户端的
MAC 地址。.

 - Name（名称） 显示用于标识 DHCP 客户端的名
称。可以根据需要进行更改。

单击 Save （保存）可以应用所作的更改。

Static MAC/IP Mapping（静态MAC/IP映射）

上部区域显示下列状态信息：

• Pool Size（池大小） 显示 IP 地址的总数量。

• Leased（租用） 显示已用 IP 地址的数量。.

• Available（可用） 显示可用 IP 地址的数量。.

• Static（静态） 显示静态 IP 地址的数量。

• Subnet（子网） 显示 DHCP 服务器的 IP 地址和子网
掩码（斜线记法）。

• Range Start（范围开始） 显示范围的起始 IP 地址。

• Range End（范围结束） 显示范围的最后一个 IP 地
址。

• Router（路由器） 显示 DHCP 客户端的默认路
由。DHCP 客户端将所有数据包路由到此 IP 地址；在
大多数情况下，这是 EdgeRouter 自身的 IP 地址。

• DNS 1/2 显示 DNS 服务器的 IP 地址。

• Status（状态） 显示 DHCP 服务器的启用/禁用状
态。

• Create New Mapping（创建新映射） 若要将一个静态
IP地址映射到一个特定 MAC 地址，可以单击 Create 
New Mapping （创建新映射）。

Create Static MAC/IP （创建静态 MAC/IP 映射）显示出
来。.
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完成下列设置：

 - ID  为此映射输入一个名称。

 - MAC Address（MAC 地址） 输入 DHCP 客户端的
MAC 地址。

 - IP Address（IP 地址） 输入应分配的 IP 地址。

单击 Save （保存）可以应用所作的更改。

• Search（搜索） 允许您搜索特定文本。开始键入即
可；无需按 enter。键入两个或多个字符之后，会实时
过滤结果。

在一个表中显示各个静态 MAC/IP 映射的下列信息。单击
一个列标题可以按该标题进行排序。

• Name（名称） 显示映射的名称。

• MAC Address（MAC地址） 显示 DHCP 客户端的 
MAC 地址。

• IP Address（IP地址） 显示为相应 MAC 地址分配的 IP
地址。

• Actions（操作） 单击 Actions （操作）按键访问下列
选项： 

 - Config（配置） 若要配置映射，可以单击 Config.
（配置）。转到下面的 Configure Static MAC/IP 
Mapping（配置静态 MAC/IP 映射）部分。 

 - Delete（删除） 删除所选的映射。

在画面底部，可以单击Delete（删除）来删除DHCP服
务器及其配置。

Configure Static MAC/IP Mapping(配置静态 MAC/IP 映
射)

MAC/IP Mapping （静态 MAC/IP 映射）画面显示出来。

根据需要进行更改。

 - ID 显示此映射的名称。

 - MAC Address（MAC地址） 输入 DHCP 客户端的
MAC 地址。

 - IP Address（IP地址） 输入应分配的 IP 地址。

单击 Save （保存）可以应用所作的更改。

Details(详细信息)

上部区域显示下列状态信息： 

• Pool Size（池大小） 显示 IP 地址的总数量。

• Leased（租用） 显示已用 IP 地址的数量。

• Available（可用） 显示可用 IP 地址的数量。

• Static（静态） 显示静态 IP 地址的数量。

• Subnet（子网） 显示 DHCP 服务器的 IP 地址和子网
掩码（斜线记法）。

• Range Start（范围开始） 显示范围的起始 IP 地址。

• Range End（范围结束） 显示范围的最后一个 IP 地
址。

• Router（路由器） 显示 DHCP 客户端的默认路
由。DHCP 客户端将所有数据包路由到此 IP 地址；在大
多数情况下，这是 EdgeRouter 自身的 IP 地址。

• DNS 1/2 显示 DNS 服务器的 IP 地址。

• Status（状态） 显示 DHCP 服务器的启用/禁用状态。

Details（详细信息）标签的其余部分显示下列信息：

• DHCP Name（DHCP名称） 显示 DHCP 服务器的名
称。

• Subnet（子网） 显示 DHCP 服务器的 IP 地址和子网
掩码（斜线记法）。

• 根据需要，更改下列选项：

• Range Start（范围开始） 输入范围的起始 IP 地址。

• Range Stop（范围结束） 输入范围的最后一个 IP 地
址。

• Router（路由器） 输入 DHCP 客户端的默认路
由。DHCP 客户端将所有数据包路由到此 IP 地址；在大
多数情况下，这是 EdgeRouter 自身的 IP 地址。

• UniFi Controller（UniFi控制器） 输入 UniFi® 控制器
的 IP 地址。DHCP 服务器会将UniFi 控制器的 IP 地址返
回到其 DHCP 客户端。如果客户端为 UniFi AP，它将
会知道如何联系 UniFi 控制器。

• DNS 1 输入首选 DNS 服务器的 IP 地址。您的 ISP 
可能会提供此信息，或者您可以使用位于 8.8.8.8 的
Google DNS 服务器。

• DNS 2 输入备用 DNS 服务器的 IP 地址。

• Domain（域） 输入 DHCP 客户端的域名。
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• Lease Time（租用时间） 输入 DHCP 租用应持续的时
间（秒）。

• Enable（启用） 选中此框时，启用此 DHCP 服务器。

单击 Save （保存）可以应用所作的更改。

在画面底部，可以单击 Delete（删除）来删除 DHCP
服务器及其配置。

DNS
DNS 将域名翻译为 IP 地址；Internet上的每个DNS服务器
都在其相应的 DNS 数据库中保存这些映射。

在 DNS 标签上，可以为 DNS 转发配置多个接口。您也
可以使用多个动态 DNS 服务来配置多个动态 DNS 接口。

DNS Forwarding（DNS转发）
EdgeRouter 会接收所有 LAN DNS请求并将它们转发到服
务提供商的 DNS 服务器。EdgeRouter 会接收来自 DNS
服务器的响应并将它们转发到 LAN 客户端。

Cache Size（缓存大小） 缓存完整的 DNS 请求，使缓
存条目的响应时间缩短，从而减少通向 DNS 服务器的流
量。输入要缓存的 DNS 查询的最大数量。

Interface（接口） 选择相应的接口，以便 EdgeRouter监
听该接口并转发 DNS 请求。

Add Listen Interface（添加监听接口） 您可以选择多个
接口。若要添加另一个 DNS 转发接口，可以单击 Add 
Listen Interface（添加监听接口）。在新 Interface （接
口）下拉菜单中，选择相应的接口。

Remove（移除） 单击 Remove （移除）可删除接口。

可以单击 Delete （删除）来删除DNS 转发配置。 

单击 Save （保存）应用所作的更改，或单击Cancel（取
消）。

Dynamic DNS（动态DNS）
动态 DNS (DDNS)  是一种网络服务，它可以将设备IP设
置的变化实时通知 DNS 服务器。即使设备IP地址发生变
化，您仍可通过设备域名来访问设备。

Add DDNS Interface（添加DDNS接口） 若要添加 
DDNS 服务接口，可以单击 Add DDNS Interface若要添加
DDNS 服务接口，可以单击 

• Interface 选择相应的 EdgeRouter 接口。

• Remove（移除） 单击 Remove （移除）可删除接口。

• Web 选择用于获取公共 IP 地址的相应网页，或者选
择 URL 并输入自定义 URL。Web 和 Web-skip（Web跳
过）设置支持路由器位于其他NAT级别之后的情形。

• Web-skip（Web跳过） 输入应该被忽略并位于所选网
页公共 IP 地址前的文本。文本因使用的 DDNS 服务而
异。示例：’IP Address: ‘和‘Current IP Address:’（确保在
冒号后面加空格。） 

 - Service（服务） 从下拉菜单中选择相应的 DDNS 
服务提供商，或者选择 custom （自定义）并输入 
DDNS 服务提供商的名称。 

 - Hostname（主机名称） 输入设备的主机名称，此名
称必须在 DDNS 服务器上进行更新。  
示例: sample.ddns.com

 - Login（登录） 输入 DDNS 帐户的用户名称。

 - Password（密码） 输入 DDNS 帐户的密码。

 - Protocol（协议） 从下拉菜单中选择相应的协议。

 - Server（服务器） 输入应接收 DDNS 更新的 DDNS
服务器的 IP 地址和主机名称。

 - Add Service（添加服务） 您可以使用利用同一协议
的多个服务。要添加其他 DDNS 服务，请单击 Add 
Service. 添加服务）。然后，配置一组新的 DDNS 服
务设置（ Protocol （协议）设置除外）。

Add DDNS Interface（添加 DDNS 接口） 您可以使用多
个DDNS接口。若要添加另一个DDNS服务接口，可以单击 
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Add DDNS Interface（添加 DDNS 接口）。然后，配置
一组新的DDNS接口设置。

可以单击 Delete （删除）来删除 DDNS 配置。 

单击 Apply （应用）保存所作的更改，或单击 Cancel（
取消）。

可以单击 Force Update （强制更新）发起对 DDNS 服务
器设备 IP 地址的更新。 

PPPoE
EdgeRouter 可以用作 PPPoE（以太网上的点对点协议）
服务器，使远程 PPPoE 客户端建立通向 EdgeRouter 的
隧道以进行网络访问。

PPPoE Server（PPPoE 服务器）

注: 如果已使用 CLI 或配置树配置 PPPoE，则在
Web UI 中使用 PPPoE 标签前，必须禁用这些更
改。

Client IP pool range start（客户端 IP 池范围开始） 客
户端IP池是远程PPPoE客户端将使用的IP地址池。输入此
范围的起始IP地址（此地址必须在/24子网中）。

Client IP pool range stop（客户端 IP 池范围结束） 输
入范围的最后一个IP地址。

RADIUS server IP address（RADIUS服务器 IP 地
址） RADIUS（远程访问拨号接入用户服务）服务器提供

验证以帮助保护 PPPoE 连接的安全。输入 RADIUS 服务
器的 IP 地址。

RADIUS server key（RADIUS 服务器密钥） 输入与
RADIUS 服务器共享的密钥。

MTU 输入 MTU（最大发送单元）值，即网络接口可以发
送的最大数据包（字节）。对于 PPPoE 连接，默认值为
1492。

DNS 1 输入您的 PPPoE 客户端将使用的首选远程访问 
DNS 服务器的 IP 地址。

DNS 2 输入备用远程访问 DNS 服务器的 IP 地址。

Interface（接口） 选择相应的接口，以便 EdgeRouter 
监听该接口并转发 PPPoE 请求。

Add Listen Interface（添加监听接口） 您可以选择多个
接口。若要添加另一个 PPPoE 连接接口，可以单击 Add 
Listen Interface（添加监听接口）。 在新 Interface（接
口）下拉菜单中，选择相应的接口。

单击 Save （保存）应用所作的更改，或者单击 Cancel（
取消）。
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Chapter 8: VPN
VPN 标签显示 PPTP 和 IPsec VPN 选项的状态信息。您还
可以配置这些选项。带有蓝色星号 * 的项目是必填设置。
显示信息  图标时，您可以单击此图标查看相应选项的详
细信息。

有2个子标签： 

PPTP Remote Access（PPTP远程访问） 将 EdgeRouter
配置为 PPTP VPN 服务器。

IPsec Site-to-Site（IPsec站点对站点） 将 EdgeRouter 配
置为基本 IPsec 站点对站点 VPN 隧道的对等路由器。 

PPTP Remote Access (PPTP 远程访问)
常见类型的 VPN 使用 PPTP（点对点隧道协议）
。EdgeRouter 可以用作 PPTP VPN 服务器，允许远程VPN
客户端通过 Internet 使用 PPTP VPN 隧道来访问 LAN。

Client IP pool range start（客户端IP池范围开始） 客户
端 IP 池是远程 VPN 客户端将使用的 IP 地址池。输入此
范围的起始 IP 地址（此地址必须在/24子网中）。

Client IP pool range stop（客户端 IP 池范围结束） 输
入范围的最后一个 IP 地址。

Server outside address（服务器外部地址） 输入 VPN
客户端将连接到的 IP 地址；这是 PPTP 服务器的外部地
址。

RADIUS server IP address（RADIUS 服务器 IP 地
址） RADIUS（远程访问拨号接入用户服务）服务器提供
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验证以帮助保护 VPN 隧道安全。输入 RADIUS 服务器的 
IP 地址。

RADIUS server key（RADIUS服务器密钥） 输入与
RADIUS 服务器共享的密钥。

MTU 输入 MTU（最大发送单元）值，即网络接口可以发
送的最大数据包（字节）。对于 PPTP VPN 连接，默认值
为 1492。

DNS 1 输入您的 VPN 客户端将使用的首选远程访问 DNS
服务器的IP地址。

DNS 2 输入备用远程访问 DNS 服务器的 IP 地址。

可以单击 Delete（删除）来删除 PPTP 远程访问配置。

单击 Save （保存）应用所作的更改，或单击 Cancel（
取消）。

IPsec Site-to-Site(IPsec 站点对站点)
一般类型的 VPN 使用 IPsec（IP 安全协议）
。EdgeRouter 可以用作对等路由器，这样两个对等路由
器便可以在 Internet 上创建 IPsec 站点对站点 VPN 隧
道。配置支持多个对等路由器、每个对等路由器多个隧
道，以及预共享密钥。

注: 您在图形用户界面中保存的任何更改将覆盖在
CLI 中所做的任何更改。

Show advanced options（显示高级选项） 选中此复选
框可显示 Frewall（防火墙）选项。

全局选项
IPsec Interfaces（IPsec接口） 若要创建一个新 IPsec 接
口，可以单击 Add Interface（添加接口）。然后从下拉
菜单中选择相应的接口。

Remove Interface（移除接口） 要删除 IPsec 接口，单
击 Remove Interface（移除接口）。

Firewall（防火墙） 在默认情况下启用。如果启用了
Show advanced options（显示高级选项），则会显示。
如果您希望 EdgeRouter自动打开防火墙并从 NAT 中将它
排除，请启用 Firewall（防火墙）。 

如果禁用 Firewall（防火墙）选项，您需要在 Firewall/
NAT（防火墙/NAT）> Firewall Policies（防火墙策略）
标签上手动定义防火墙规则（请参见第 28 页的 
"Firewall Policies (防火墙策略)" .

Site-to-Site Peers (站点对站点对等路由器)

Add Peer（添加对等路由器） 若要添加站点对站点对等
路由器，可以单击 Add Peer（添加对等路由器）。

完成下列设置： 

• Peer（对等路由器） 输入对等路由器的主机名称或
IPv4/IPv6地址。

• Description（说明） 输入描述对等路由器的关键词。

• Local IP（本地IP） 输入 EdgeRouter 的 IPv4/IPv6 地
址，或者输入任何。

• Encryption（加密） 如果启用了 Show advanced 
options （显示高级选项），则会显示该项。两个对等
路由器必须使用相同的加密方法。选项合适的加密方
法：AES-128, AES-256, 或 3DES。 默认值是 AES-128
。 

• Hash（散列） 如果启用了 Show advanced options（
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显示高级选项），则会显示该选项。两个对等路由器必
须使用相同的散列算法。选择合适的散列算法： SHA1 
或 MD5. 默认值是 SHA1. 

DH Group（DH组） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。DH (Diffie-
Hellman)组指定用于密钥交换的 DH 密钥的强度。两个对
等路由器必须使用相同的 DH 组。选择合适的 DH 组：2, 
5, 14, 15, 16, 19, 20, 21, 25, 或 26. 默认值是 14. 

• Pre-shared secret（预共享密钥） 输入预共享密钥。
两个对等路由器必须使用相同的预共享密钥进行验证。

• Local subnet（本地子网） 输入本地 IPv4/IPv6 网络地
址。

• Remote subnet（远程子网） 输入远程 IPv4/IPv6 网络
地址。

• Add Subnets（添加子网） 若要创建一组新子网，可
以单击 Add Subnets（添加子网）。 然后完成新 Local 
subnet （本地子网）和 Remote subnet （远程子网）字
段。

• Remove Subnets（移除子网） 若要删除一组子网，可
以单击 Remove Subnets（移除子网）。

Remove Peer（移除对等路由器） 若要删除对等路由
器，可以单击 Remove Peer移除对等路由器）。

可以单击 Delete（删除）来删除 IPsec 站点对站点配置。

单击 Save （保存）应用所作的更改，或单击 Cancel（取
消）。
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Chapter 9: QoS
QoS 标签显示智能队列、基本队列和高级队列 QoS 选项
的状态信息。您还可以配置这些选项。带有蓝色星号*的
项目是必填设置。显示信息  图标时，您可以单击此图
标查看相应选项的详细信息。

有 3 个子标签：

Smart Queue（智能队列） 优化整个 WAN 带宽的使用
情况。

Basic Queue（基本队列） 配置不含复杂的高级队列功能
的简单QoS策略。

Advanced Queue（高级队列） 配置用于实现复杂带宽
共享方案的分层队列树。

智能队列
智能队列功能可提供 FQ-CODEL（具有控制延迟的公平排
队）+ HTB（分层令牌桶）特性，并且，即使在尚不存在
动态接口的情况下（将在稍后出现接口后应用策略）仍然
支持动态接口。 

HTB 速率限制是计算密集型任务，因此速率限制在特定阈
值速率下无法正常工作（无法实现指定的速率）。实际阈
值（应用到上传和下载速率的总和）取决于具体型号和实
际环境的状况。

以下是预期智能队列整形性能的一般指导原则：

型号 预期最佳性能

EP-R6 100 - 250 Mbps

EP-R8 120 - 330 Mbps

ER-X 100 - 250 Mbps

ER-X-
SFP

100 - 250 Mbps

ERLite-3 60 - 200 Mbps

ERPoe-5 60 - 200 Mbps

ER-8 160 - 450 Mbps

ERPro-8 200 - 550 Mbps

需要执行某些测试才能确定特定环境中的实际阈值，取决
于实际设置、流量模式和其他条件。实际速率限制将设置
为指定值的 95 %，如有必要，您可以使用不同的值进行
试验。

每个智能队列策略会应用到一个接口。您可以为不同接口
配置多个策略。

注: 智能队列功能与现有流量策略配置冲突，因此
这两者不能同时应用到同一接口。 
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Show advanced options（显示高级选项） 选中此复
选框可显示Burst（突发）、Target（目标）、Interval（
间隔）、ECN、Flows（流量）、Limit（限制）、FQ_
CODEL、Quantum（量程）和 HTB Quantum（HTB量
程）选项。

Smart Queue Management（智能队列管理） 若要创建
一个新的智能队列，可以单击 Add Smart Queue（添加
智能队列）。然后完成以下选项：

• Policy name（策略名称） 输入一个描述性名称。

• WAN Interface（WAN接口） 选择相应的接口。

• Upload（上传） 选择 Apply to upload traffic（应用

到上传流量）可管理上传流量的 QoS。

 - Rate（速率） 输入带宽限制，并选择测量单位： 
bits/sec（比特/秒）, Kbits/sec（Kbit/秒）或,  Mbits/
sec（Mbit/秒）。 

 - Burst（突发） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。输入可
突发传送的最大数据量，并选择测量单位： bytes（
字节）、Kbytes（千字节）或  Mbytes（兆字节）。
有效范围是 1500  字节到 10 兆字节。

 - Target（目标） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。输入
最小队列延迟，并选择测量单位： microseconds 
（微秒(ps)）、milliseconds (ms), （毫秒(ms)）或 
seconds（秒）。有效范围是 10 µs 到 10 s. 

注: 如果未指定值，将自动计算低带宽链接的
Target（目标）和 Interval（间隔）。

 - Interval（间隔） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。当最
小队列延迟超出 Target（目标）的时间长于配置的
Interval（间隔）时，EdgeRouter 将进入丢弃模式。
输入时间间隔，并选择测量单位：microseconds (µs)
（微秒(ps)）、, milliseconds (ms)（毫秒(ms)）或
seconds（秒）。有效范围是1 ms到20s。

注: 如果未指定值，将自动计算低带宽链接的
Target（目标）和 Interval（间隔）。

 - ECN 如果启用了 Show advanced options（显示高级
选项），则会显示该选项。如果希望标记数据包而不
是丢弃数据包，请选择此选项。在默认情况下启用。

 - Flows（流量） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。输入对
传入数据包进行分类的流量数。有效范围是1到65535
。默认值是 1024。

 - Limit（限制） 如果启用了Show advanced options（
显示高级选项），则会显示该选项。输入对实际队
列大小的硬限制。数据包数量的有效范围是 1 到
1000000。默认值是 10240。

 - FQ_CODEL Quantum（FQ_CODEL量程） 如果启用
Show advanced options（显示高级选项），则会显示
该选项。输入 FQ_CODEL 的数据包调度量程。字节
有效范围是 256 到 65535。默认值是 1514。

 - HTB Quantum（HTB量程） 如果启用了 Show 
advanced options（显示高级选项），则会显示该选
项。输入 HTB 的数据包调度量程。字节有效范围是 
1 到 65535。

 - Download（下载） 选择 Apply to download traffic 
（应用到下载流量）可管理下载流量的 QoS。

 - Rate（速率） 输入带宽限制，并选择测量单位： 
bits/sec（比特/秒）, Kbits/sec,（Kbit/秒）或  Mbits/
sec（Mbit/秒）。 

 - Burst（突发） 如果启用了 Show advanced options（
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显示高级选项），则会显示该选项。输入可突发
传送的最大数据量，并选择测量单位：bytes（字
节）、Kbytes（千字节）、Mbytes（兆字节）或
Gbytes（千兆字节）。有效范围是 1500 字节到 10 
兆字节。

 - Target（目标） 如果启用了 Show advanced options 
（显示高级选项），则会显示该选项。输入最小队列
延迟，并选择测量单位： microseconds (µs)（微秒
(ps)）、milliseconds (ms)（毫秒(ms)）或 seconds（
秒）。有效范围是 10µs 到 10s。 

注: 如果未指定值，将自动计算低带宽链接的
Target（目标）和 Interval（间隔）。

 - Interval（间隔） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。当最
小队列延迟超出 Target（目标）的时间长于配置的
Interval（间隔）时，EdgeRouter将进入丢弃模式。
输入时间间隔，并选择测量单位：microseconds (µs)
（微秒(ps)）、, milliseconds (ms)（毫秒(ms)）或
seconds（秒）。有效范围是 1 ms 到 20s 。

注: 如果未指定值，将自动计算低带宽链接的
Target（目标）和 Interval（间隔）。

 - ECN 如果启用了 Show advanced options（显示高级
选项），则会显示该选项。如果希望标记数据包而不
是丢弃数据包，请选择此选项。在默认情况下启用。

 - Flows（流量） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。输入
对传入数据包进行分类的流量数。有效范围是 1到
65535。默认值是 1024。

 - Limit（限制） 如果启用了 Show advanced 
options（显示高级选项），则会显示该选项。输入对
实际队列大小的硬限制。数据包数量的有效范围是1
到1000000。默认值是 10240。

 - FQ_CODEL Quantum 如果启用 Show advanced 
options（显示高级选项），则会显示该选项。输入
FQ_CODEL 的数据包调度量程。字节有效范围是 256
到 65535。默认值是 1514。

 - HTB Quantum（HTB量程） 如果启用了 Show 
advanced options（显示高级选项），则会显示该选
项。输入 HTB 的数据包调度量程。字节有效范围是 
1到65535。

Remove（移除） 要删除智能队列，单击 Remove（移
除）。可以单击  Delete （删除）来删除智能队列配置。

单击 Apply （应用）保存所作的更改，或单击 Cancel （

取消）。

基本队列
Basic Queue（基本队列）功能允许您配置不含复杂高级
队列功能的简单 QoS 策略。

EdgeOS 配置接口的基本队列功能可在后台生成高级队列
配置。如果后续在 Basic Queue（基本队列）子标签外部
做更改（通过 CLI 或 Advanced Queue（高级队列）子标
签），则 Basic Queue（基本队列）子标签将不再能够显
示该配置。因此，如果要使用 Basic Queue（基本队列）
子标签，您应该限制对 Basic Queue（基本队列）子标签
进行任何 QoS 配置更改。

下面是一个基本队列策略的示例：在以下画面中，第一个
队列会指定主机 (192.168.100.101) 具有 2 Mbps 的上传速
率限制和 10 Mbps的下载速率限制（双向使用 SFQ）。

在此上下文中，“上传”表示来源 (192.168.100.101) 到
目的地（未指定，因此定义为“任何”），“下载”表示
目的地到来源。

第二个队列指定从 192.168.1.0/24 到 192.168.2.0/24 的
流量速率限制为 20  Mbps，相反方向（192.168.2.0/24 到
192.168.1.0/24）的流量速率限制为 15 Mbps（双向使用
简单 FIFO）。

以下是另一个示例。由于已启用 Show burst settings（显
示突发设置）选项，因此 Basic Queue（基本队列）子标
签显示每个方向的突发速率/大小设置。

第一个队列指定以下内容：
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• 主机192.168.100.101的 P2P 流量（由 DPI 功能指定）

• 2 Mbps上传速率限制，1 MB数据中突发传输速率最高
3 Mbps

• 0 Mbps下载速率限制（5 MB数据中突发传输速率最高
15 Mbps）

• 双向使用 FQ-CODEL

第二个队列指定以下内容：

• 192.168.1.0/24 网络的上传速率限制为 30 Mbps（通过
FQ-CODEL）

• 60 Mbps 下载（反向）速率限制（使用 HFQ）,

• 192.168.1.0/24 子网中的每个客户端具有 1 Mbps的
下载速率限制（500 KB数据中突发传输速率最高 1.5 
Mbps）

Show burst settings（显示突发设置） 选中此复
选框可显示 Burst Rate（突发速率）、Burst Size（
突发大小）、Reverse Burst Rate（反向突发速率）
和 Reverse Burst Size（反向突发大小）选项。

Add Queue（添加队列） 若要创建一个新的基本队列，
可以单击 Add Queue（添加队列）。然后完成以下选
项：

• Source（来源） 输入来源 IP 或网络地址。示例： 
11.1.1.1 或 22.2.2.0/24.

• Destination（目的地） 输入目的地 IP 或网络地址。
示例： 11.1.1.1 或 22.2.2.0/32.

• Application（应用） 选择相应的应用。

• Rate（速率） 输入从来源到目的地的带宽限制（比
特/秒）。示例：1200, 5k, 或 12m.

• Burst Rate（突发速率） 如果启用了Show burst 
settings（显示突发设置），则会显示该选项。输入从
来源到目的地可突发传送的最大数据速率（比特/秒）
。示例： 1200, 5k, 或 12m.

• Burst Size（突发大小） 如果启用了 Show burst 
settings（显示突发设置），则会显示该选项。输入从
来源到目的地可突发传送的最大数据量（字节）。示
例：1200, 5k, 或 12m.

• Queue Type（队列类型） 选择合适的队列类型： 

 - FQ_CODEL  FQ-CODEL（具有控制延迟的公平排队）
可为所有通信流量提供同等服务，同时将延迟降到最
低。

 - HFQ 主机公平队列 (HFQ) 为特定子网全部主机共享
相同策略的场景提供简化的策略设置。EdgeRouter 自
动将指定策略应用到指定子网中的每台主机。 
如果选择 HFQ ，则您需要配置其他设置：

• Subnet（子网） 输入子网的 IP 地址。

• Max Rate（最大速率） 输入每台主机从来源到目
的地的带宽限制（比特/秒）。示例：1200, 5k, 或 
12m.

• ID 选择 Source IP（来源 IP）或 Destination IP （
目的地 IP）。

• Burst Rate（突发速率） 输入每台主机从来源到目
的地可突发传送的最大数据速率（比特/秒）。示
例：1200, 5k, 或 12m.

• Burst Size（突发大小） 输入每台主机从来源到
目的地可突发传送的最大数据量（字节）。示
例：1200, 5k, 或 12m.

 - SFQ 对于 SFQ（随机公平队列），流量被分为多个
FIFO（先进先出）队列，随后将使用轮循算法传输这
些队列。

 - PFIFO 对于 PFIFO（优先级先进先出）队列，会按优
先级的顺序发送数据包，因此将首先发送最高优先级
的数据包。接下来将发送中等优先级的数据包。最后
会发送最低优先级的数据包。

• Reverse Rate（反向速率） 输入从目的地到来源的带
宽限制（比特/秒）。示例：1200, 5k, 或 12m.

• Reverse Burst Size（反向突发大小） 如果启用了 
Show burst settings（显示突发设置），则会显示该选
项。输入从目的地到来源可突发传送的最大数据速率（
比特/秒）。示例：1200, 5k, 或 12m.

• Reverse Queue Type（反向队列类型） 选择合适的队
列类型： 

 - FQ_CODEL  FQ-CODEL 具有控制延迟的公平排队）
可为所有通信流量提供同等服务，同时将延迟降到最
低。

 - HFQ 主机公平队列 (HFQ) 为特定子网全部主机共享
相同策略的场景提供简化的策略设置。EdgeRouter 自
动将指定策略应用到指定子网中的每台主机。

如果选择 HFQ，则您需要配置其他设置：

• Subnet（子网） 输入子网的 IP 地址。

• Max Rate（最大速率） 输入每台主机从目的地到
来源的带宽限制（比特/秒）。示例： 1200, 5k, 或 
12m.

• ID 选择 Source IP （来源 IP）或 Destination IP（
目的地 IP）。
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• Burst Rate（突发速率） 输入每台主机从目的地到
来源可突发传送的最大数据速率（比特/秒）。示
例： 1200, 5k, 或 12m.

• Burst Size（突发大小） 输入每台主机从目的地到
来源可突发传送的最大数据量（字节）。示例： 
1200, 5k, 或 12m.

 - SFQ 对于 SFQ（随机公平队列），流量被分为多个
FIFO（先进先出）队列，随后将使用轮循算法传输这
些队列。

 - PFIFO 对于 PFIFO（优先级先进先出）队列，会按优
先级的顺序发送数据包，因此将首先发送最高优先级
的数据包。接下来将发送中等优先级的数据包。最后
会发送最低优先级的数据包。

Remove Queue（移除队列） 要删除基本队列，单击 
Remove Queue（移除队列）。

单击 Apply （应用）保存所作的更改，或单击 Cancel （

取消）。

高级队列
高级队列功能可提供比现有流量策略功能更多的功能。 
通过高级队列功能，您可以配置分层队列树来实现更复杂
的带宽共享方案，而现有流量策略整形器仅支持扁平队
列。

您可以全局附加 QoS 策略，而不是只向特定接口附加该
策略。全局附加策略将指定给所有流量，而不是特定于一
个接口和方向的流量。全局附加策略可简化策略的设计，
也可以提供更大的灵活性，因为 QoS 策略应用于目的地
NAT 之后以及来源 NAT 之前（例如，专用 IP 地址可用于
QoS 策略匹配）。

队列树包含根节点、分支节点和叶节点。例如，有一个全
局附加的根节点 R1。分支节点 B11 表示下载策略，叶节
点 L12 表示上传策略。流量在下载时将根据子网进一步
划分为使用不同策略。

在每个根节点或分支节点，您要附加过滤器对属于不同子
节点的不同流量进行分类。在每个叶节点，将附加独立定
义的队列类型。例如，上传方向使用 FQ-CODEL。对于下
载，一个子网将使用 SFQ（静态公平队列），而其他用
户将使用 HFQ（主机公平队列）。

Legend and Instructions(图例和说明)
Legend and Instructions（图例和说明） 单击 Legend 
and Instructions（图例和说明）可在屏幕上显示UI（用
户界面）信息。

单击 OK （确定）可关闭设备弹出窗口。

图标
图标用于在描述队列树的图表中显示节点或接口的类型：

图标 说明

配置

根节点连接的接口

根节点

分支节点

叶节点

用户界面
Advanced Queue （高级队列）标签允许您使用直观的图
形用户界面设置根/分支/叶节点、过滤器和队列类型。图
表支持以下交互：

• Drag and Drop（拖放） 拖放节点，将分支节点从一个
根节点移动到另一个根节点。

• Pan（平移） 通过鼠标拖动来平移队列树。

• Center（居中） 单击节点将节点放在图表中心。

• Zoom（缩放） 使用鼠标轮放大或缩小。
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Configuration Options(配置选项)
config (to add root node) （配置（以添加根节点））此
选项可创建根节点。单击图表中的 config （配置），然
后从下拉菜单中选择 Add Root （添加根节点）。请转到 
第55页的“Add Root(添加根节点)”。

config (to edit a configuration)（配置（以编辑配置）
） 此选项允许您进行更改，包括更改节点附加到的接
口。单击节点图标旁边的文本。请转到第55页的“Config(
配置)”。

Show Filters（显示过滤器） （不适用叶节点。）此选
项显示您创建的任何过滤器。过滤器的目标可以是所选节
点的任何子节点。单击节点图标旁边的文本并选择Show 
Filters（显示过滤器）。请转到第55页的“Show Filters(
显示过滤器)”。

Add Branch（添加分支节点） 此选项可创建与根节点关
联的分支节点。单击已添加节点将附加到的节点图标旁边
的文本。然后选择Add Branch（添加分支节点）。转到相
应部分：“Add Branch(添加分支节点)”（第57页）。

Add Leaf（添加叶节点） 此选项可创建与根节点关联的
叶节点。单击已添加节点将附加到的节点旁边的文本。然
后选择Add Leaf（添加叶节点）。转到相应部分：“Add 
Leaf(添加叶节点)”（第57页）。

Delete（删除） 此选项可删除节点，及其全部子节点
和对应过滤器。单击节点图标旁边的文本。转到相应部
分：“Delete(删除)”（第58页）。

Add Root(添加根节点)

• Queue ID（队列ID） 输入标识符。有效范围是1到
1023。

• Attach to（附加到） 选择 global（全局）或队列将附
加到的相应接口。

• Description（说明） 输入描述流量类别的关键词。

• Bandwidth（带宽） 输入带宽限制，并选择相应的测
量单位：bits/sec（比特/秒）、Kbits/sec（Kbit/秒）或
Mbits/sec（Mbit/秒）。

单击 Save （保存）应用所作的更改，或单击Cancel（
取消）。

配置

• Queue ID（队列ID） 显示标识符。

• Attach to（附加到） 选择 global （全局）或队列将附
加到的相应接口。

• Description（说明） 输入描述流量类别的关键词。

• Bandwidth（带宽） 输入带宽限制，并选择相应的测
量单位：bits/sec（比特/秒）、Kbits/sec（Kbit/秒）或
Mbits/sec（Mbit/秒）。

单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。

Show Filters(显示过滤器)

注: （显示过滤器）选项不适用叶节点。
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• Search（搜索） 允许您搜索特定文本。开始键入即
可；无需按enter。键入两个或多个字符之后，会实时过
滤结果。

在一个表中显示各个过滤器的下列信息。单击一个列标
题可以按该标题进行排序。 

• Description（说明） 显示描述过滤器的关键词。

• Filter ID（过滤器ID） 显示标识符。

• Target（目标） 显示目标。

• Source（来源） 显示来源IP地址。

• Destination（目的地） 显示目的地IP地址。

• Add New Filter（添加新过滤器） 单击此项可以创建
新过滤器。Create Filter（创建过滤器）画面显示出来。

有两个可用标签：

• Basic （基本）（下面）

• Match（匹配）（下一栏）

Basic（基本）

 - Filter ID（过滤器ID） 输入标识符。

 - Attach to（附加到） 显示过滤器将附加到的队列
ID。 

 - Target（目标） 从下拉菜单中选择相应的目标。

 - Description（说明） 输入描述过滤器的关键词。

单击 Save （保存）应用所作的更改，或者单击
Cancel（取消）。

Match(匹配)

有三个可用选项：

• IP/Ether（以太网）/Mark（标志）（以下）

• “Interface(接口)”（第57页）

• “Application(应用)”（第57页）

选择要匹配的选项并转到相应说明。

IP/Ether/Mark(IP/以太网/标志)

可以配置以下一个或多个选项：

• IP (以下)

• “Ethernet(以太网)”（第56页）

• “Mark(标志)”（第57页）

转到相应说明。

IP

单击 configure this section （配置此部分）可配置IP设
置。

 - DSCP 输入 IP DSCP（差分服务代码点）值。有效范
围是0到63。

802.1p服务类别 TOS范围 DSCP范
围

WME类别

0 – Best Effort
0x00-
0x1f

0-7 Best Effort

1 – Background
0x20-
0x3f

8-15 Background

2 – Spare
0x40-
0x5f

16-23 Background

3 – Excellent Effort
0x60-
0x7f

24-25, 
28-31

Best Effort

4 – Controlled 
Load

0x80-
0x9f

32-39 视频
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5 – Video（等待时
间<100 ms）

0xa0-
0xbf

40-45 视频

6 – Voice（等待时
间<10 ms）

0x68, 
0xb8, 
0xc0-
0xdf

26-27, 46-
47, 48-55

语音

7 – Network 
Control

0xe0-0xff 56-63 语音

 - Protocol（协议） 输入协议的端口号。有效范围是 0 
到 255.

 - Source Address（来源地址） 输入来源的IP地址或网
络地址。您也可以输入一个IP地址范围；将使用其中
的一个地址。

注:输入网络地址时，使用斜线记法输入IP地址和
子网掩码 <network_IP_address>/<subnet_mask_
number> (示例: 192.0.2.0/24).

 - Source Port（来源端口） 输入来源的端口名称或编
号。您也可以输入一个端口号范围；将使用其中的一
个端口号。

 - Destination Address（目的地地址） 输入目的地的
IP地址或网络地址。您也可以输入一个IP地址范围；
将使用其中的一个地址。 

注:输入网络地址时，使用斜线记法输入IP地址和
子网掩码 <network_IP_address>/<subnet_mask_
number> (示例: 192.0.2.0/24).

 - Destination Port（目的地端口） 输入目的地的端口
名称或端口号。您也可以输入一个端口号范围；将使
用其中的一个端口号。 

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

Ethernet(以太网)

单击 configure this section （配置此部分）可配置
Ether（以太网）设置。

 - Protocol（协议）

• No restrictions on protocols（对协议无限制） 匹
配所有协议的数据包。

• Choose a protocol by name（按名称选择一个协
议） 从下拉列表中选择协议。匹配此协议的数据
包。 

• Enter a protocol number（输入协议号） 输入协
议的端口号。匹配此协议的数据包。有效范围是0
到65535。 

• Enter a protocol name（输入协议名称） 输入协
议的名称。匹配此协议的数据包。

 - Source（来源） 输入以太网的来源地址。

 - Destination（目的地） 输入以太网的目的地地址。

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

Mark(标志)

单击 configure this section （配置此部分）可配置 
Mark （标志）设置。

• Mark（标志） 配置过滤器将数据包与指定标志相匹
配。例如，您可以配置一个防火墙策略根据特定条件
为数据包添加不同标志（更多信息，请参见第28页上
的“防火墙策略”）。这些标志随后可在QoS过滤器
中进行匹配。

输入合适的十进制值或十六进制值。有效十进制值的
范围是 0 到 255. 。有效十六进制值的范围是 0x0 到 
0xff.

注: 高级用户可以使用大于 255 或 0xff的值；但
是，应谨慎进行操作。

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

Interface(接口)

 - Interface（接口） 从下拉菜单中选择相应的接口。

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。
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Application(应用)

Application（应用） 从下拉菜单中选择相应的应用类
别。更多信息，请参见第19页的“Category(类别)”。

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

Add Branch(添加分支节点)

• Queue ID（队列ID） 输入标识符。有效范围是1到  
1023.

• Parent（父节点） 显示分支节点将附加到的队列ID。 

• Priority（优先级） 选择超额使用带宽时合适的优先
级。

• Description（说明） 输入描述流量类别的关键词。

• Bandwidth（带宽） 输入带宽限制，并选择相应的测
量单位：bits/sec（比特/秒）、Kbits/sec（Kbit/秒）或
Mbits/sec（Mbit/秒）。 

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

注: 要更改分支节点的父节点，将分支节点拖动
到所需父节点处。相应的过滤器也将被删除。

Add Leaf(添加叶节点)

• Queue ID（队列ID） 输入标识符。有效范围是1到  
1023.

• Parent（父节点） 显示分支节点将附加到的队列ID。 

• Priority（优先级） 选择超额使用带宽时合适的优先
级。

• Queue Type（队列类型） 选择此类的队列类型。更多

信息，请参见第58页的“Queue Types(队列类型)”。

• Description（说明） 输入描述流量类别的关键词。

• Bandwidth（带宽） 输入带宽限制，并选择相应的测
量单位：bits/sec（比特/秒）、Kbits/sec（Kbit/秒）或
Mbits/sec（Mbit/秒）。 

• Ceiling（上限） 输入带宽上限（允许的最大带宽），
并选择相应的测量单位：bits/sec（比特/秒）、Kbits/
sec（Kbit/秒）或Mbits/sec（Mbit/秒）。 

• Burst Rate（突发速率） 输入可突发传送的最大数据
速率，并选择测量单位：bits/sec（比特/秒）、Kbits/
sec（Kbit/秒）或Mbits/sec（Mbit/秒）。 

• Burst Size（突发大小） 输入可突发传送的最大数据
量，并选择测量单位：bytes（字节）、Kbytes（千字
节）、Mbytes（兆字节）或Gbytes（千兆字节）。

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

注: 要更改叶节点的父节点，将叶节点拖动到所
需父节点处。

Delete（删除）

单击 Yes（是）删除节点和附加到该节点的所有节点和
过滤器，或者单击 No（否）取消。

Queue Types(队列类型)
队列会确定 EdgeRouter 对流量采用的优先级。您可以创
建使用不同算法管理流量的多个队列类型。

注: Queue Types（队列类型）选项不会应用于根节
点或分支节点。

• Search（搜索） 允许您搜索特定文本。开始键入即
可；无需按 enter。键入两个或多个字符之后，会实时
过滤结果。

• Add Queue Type（添加队列类型） 要添加队列类型，
单击 Add Queue Type （添加队列类型）并选择以下选
项之一：

• “FQ_CODEL” （第 58 页）

• “HFQ” （第 58 页）

• “SFQ” （第 58 页）

• “PFIFO” （第 59 页）

转到您队列类型的相应说明。

在一个表中显示各个队列类型的下列信息。单击一个列标
题可以按该标题进行排序。



58

EdgeOS User Guide

Ubiquiti Networks, Inc.

Chapter 9: QoS

• Name（名称） 显示队列类型的标识符。

• Type（类型） 显示队列类型。

FQ_CODEL
FQ-CODEL（具有控制延迟的公平排队）可为所有通信流
量提供同等服务，同时将延迟降到最低。

• Name（名称） 为此队列类型输入一个唯一标识符。

• Type（类型） 显示 FQ_CODEL。

• Target（目标） 输入最小队列延迟，并选择测量单位: 
microseconds (µs)（微秒(ps)）, milliseconds (ms)（毫
秒(ms)）或 seconds（秒）。有效范围是 10ts 到 10s。 

• Interval（间隔） 最小队列延迟超出 Target（目标）
的时间长于配置的 Interval（间隔）时，EdgeRouter
将进入丢弃模式。输入时间间隔，并选择测量单
位：microseconds (µs)（微秒(ps)）, milliseconds (ms)
（毫秒(ms)）或 seconds（秒）。有效范围是1 ms 到 20 
s. 

• ECN 如果希望标记数据包而不是丢弃数据包，请选择
此选项。在默认情况下启用。

• Flows（流量） E 输入对传入数据包进行分类的流量
数。有效范围是1到 65535. 

• Limit（限制） 输入对实际队列大小的硬限制。数据包
数量的有效范围是 1 到 1000000. 

• Quantum（量程） 输入 FQ_CODEL 的数据包调度量
程。字节有效范围是 256 到 65535。

HFQ
主机公平队列 (HFQ) 为特定子网全部主机共享相同策略的
场景提供简化的策略设置。EdgeRouter 自动将指定策略
应用到指定子网中的每台主机。

• Name（名称） 为此队列类型输入一个唯一标识符。

• Type（类型） 显示 HFQ 。

• Description（说明） 输入描述队列类型的关键词。

• Host Identifier（主机标识符） 为主机公平队列选择相
应的主机标识符、Source IP （来源 IP）或 Destination 
IP（目标 IP）。默认值是 Source IP（来源 IP）。

• Max Rate（最大速率） 输入每台主机的最大带宽限
制，并选择相应的测量单位：bits/sec（比特/秒）、 
Kbits/sec（Kbit/秒）或 Mbits/sec（Mbit/秒）。 

• Subnet（子网） 输入主机公平队列的 IPv4 子网（最
大大小为/ 22）。

注: 输入网络地址时，使用斜线记法输入 IP  地
址和子网掩码: <network_IP_address>/<subnet_
mask_number> (示例: 192.0.2.0/24).

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

SFQ
对于 SFQ（随机公平队列），流量被分为多个 FIFO（先
进先出）队列，随后将使用轮循算法传输这些队列。

• Name（名称） 为此队列类型输入一个唯一标识符。

• Type（类型） 显示 SFQ 。

• Description（说明） 输入描述队列类型的关键词。

• Hash Interval（散列间隔） 输入散列间隔秒数。有效
范围是0到4294967295。

• Queue Limit（队列限制） 输入数据包中的最大队列大
小。有效范围是 1 到 127.
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单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。

PFIFO
对于 PFIFO（优先级先进先出）队列，会按优先级的顺序
发送数据包，因此将首先发送最高优先级的数据包。接下
来将发送中等优先级的数据包。最后会发送最低优先级的
数据包。

• Name（名称） 为此队列类型输入一个唯一标识符。

• Type（类型） 显示 PFIFO 。

• Limit（限制） 输入对实际队列大小的硬限制。数据包
数量的有效范围是 1 到 1000000。 

单击 Save （保存）应用所作的更改，或者单击 
Cancel（取消）。
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Chapter 10: Users（用户） 
Users （用户）标签显示用户的帐户信息。您还可以配置
这些用户帐户。带有蓝色星号 * 的项目是必填设置。显示
信息图标  时，您可以单击此图标查看相应选项的详细
信息。

有 2 个子标签： 

Local（本地） 显示可配置的用户帐户。

Remote（远程） 显示与远程访问 EdgeRouter 用户相关
的统计数据。

Local（本地）
为用户帐户配置唯一的登录信息。

Add User（添加用户） 若要创建一个新用户，可以单击 
Add User（添加用户）。

Create New Local User （创建新的本地用户）画面显示出
来。 

完成下列设置：

• Username（用户名称） 为用户输入一个唯一的帐户名
称。

• Full Name（全名） 输入用户的实际姓名。

• Password（密码） 输入密码。

• Confirm（确认） 再次输入密码。

• Role（角色） 选择相应的权限级别：

 - Admin（管理员） 用户可以更改 EdgeRouter 的配
置。

 - Operator（操作员） 用户可以查看 EdgeRouter 配
置，但不能更改。

单击 Save （保存）可以应用所作的更改。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按 enter。键入两个或多个字符之后，会实时过滤结
果。

在一个表中显示各个用户的下列信息。单击一个列标题可
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以按该标题进行排序。 

Username（用户名） 显示用户的帐户名称。 

Name（姓名） 显示用户的实际姓名。

Level（级别） 显示用户的权限级别。

Active Sessions（活动会话） 显示用户已访问
EdgeRouter的次数。

Date Connected（连接日期） 显示用户的最近访问日
期。

Uptime（运行时间） 显示用户的访问时长。

Status（状态） 显示用户状态。

Actions（操作） 单击 Actions （操作）按键访问下列选
项：

• Config（配置） 若要配置用户，可以单击 Config（配
置）。转到下面的配置用户部分。

• Delete（删除） 删除用户帐户；其配置将被删除。

配置用户
单击 Config（配置）后， Username （用户名称）画面显
示出来。根据需要进行更改。

• Username（用户名称） • Username（用户名称）
显示唯一的帐户名称。

• Full Name（全名） 输入用户的实际姓名。

• Role（角色） 选择相应的权限级别：

 - Admin（管理员） 用户可以更改 EdgeRouter 的配
置。

 - Operator（操作员） 用户可以查看 EdgeRouter 配
置，但不能更改。

• Password（密码） 单击 Change Password 更改密
码）可以进行更改。

 - Password（密码） 输入新密码。

 - Confirm（确认） 再次输入新密码。

 - Cancel Change Password（取消更改密码） 单击此
选项予以取消。

单击 Save （保存）应用所作的更改，或单击 Cancel（
取消）。

Remote（远程）
此标签中记录对 EdgeRouter 的远程访问。

Search（搜索） 允许您搜索特定文本。开始键入即可；
无需按enter。键入两个或多个字符之后，会实时过滤结
果。

PPTP/L2TP/PPPOE/All（PPTP/L2TP/PPPOE/全部） 根据
需要，单击相应的标签对远程用户进行筛选。

• PPTP 显示使用 PPTP（点对点隧道协议）连接的所有
用户。

• L2TP 显示使用 L2TP（第2层隧道协议）连接的所有用
户。

• PPPOE 显示使用 PPPOE（以太网上的点对点）连接的
所有用户。

• All（全部） 在默认情况下，显示所有远程用户。

在一个表中显示各个远程用户的下列信息。单击一个列标
题可以按该标题进行排序。

Name（姓名） 显示用户的实际姓名。

Type（类型） 显示用户使用的连接类型。

Time（时间） 显示用户的访问时长。

Interface（接口） 显示用户所使用的特定接口。

Remote IP（远程 IP） 显示用户的远程 IP 地址。

TX packets（发送数据包数） 显示发送数据包的数量。

TX bytes（发送字节数） 显示发送字节的数量。

RX packets（接收数据包数） RX packets（接收数据包
数）显示接收数据包的数量。 

RX bytes（接收字节数） 显示接收字节的数量。



63

EdgeOS User Guide

Ubiquiti Networks, Inc.

第 11 章 Config Tree（配置树）

第 11 章 Config Tree（配置
树）
Config Tree （配置树）允许您使用图形用户界面中的配置
树查看和修改配置，无需在命令行界面(CLI)中输入命令。
（有关 CLI 的更多信息，请参见 第 89 页的“Command 
Line Interface(命令行界面)本章介绍了配置树的基本功能
和用户界面。. 

显示信息  图标时，您可以单击此图标查看相应选项的详
细信息。

单击相应的 open/close（打开/关闭）标签可隐藏或显示 
Configuration tree （配置树）部分或 Discard （放弃）和 
Preview （预览）部分。.

Open/Close Tab
（打开/关闭）

标签

Open/Close 
（打开/关闭）

标签

User Interface(用户界面)
下面是配置树中的可用选项： 

node 节点术语节点描述任何功能或字段。

+ (加号) 相当于 CL I中的 set 命令。完成一个字段也意
味着 set 。单击可将节点添加到配置。节点以正常字体显
示。

单击加号，节点+变为节点-。 node -.

- (减号) 相当于 CLI 中的 delete 命令。单击可将节点从配
置中移除。节点以粗体显示。 

单击-（减号），节点-变为节点+。

节点 (红色文本) 如果单击+（加号）并且节点为新建，则
节点将以红色显示。 

对于现有节点，节点或子节点的值将在应用更改后进行
更改。例如，如果用户界面 system （系统）下的 host-
name （主机名）值发生更改，则系统和主机名将以红色
显示。

对于新节点，红色指示在应用更改后将添加到 
EdgeRouter 的节点。

节点 (带红色删除线的红色文本) 如果单击现有节点的-（
减号），则节点将以带红色删除线的红色显示。它将在应
用变更后删除。. 

(句号) 输入.（句号）作为空值

(空字段) 空字段会删除值。

Update List （更新列表）如果显示，在添加节点后，单
击 Update List （更新列表）。这会将节点添加到左侧的 
Configuration （配置）部分。
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Discard and Preview(丢弃和预览)
Discard（丢弃） 单击 Discard （丢弃）可取消更改。 
Discard Confirmation （丢弃配置）画面显示出来。

• Yes（是） 单击 Yes （是）可以删除所作的更改。

• No（否） 单击 No （否）可保留尚未应用的更改。

Preview（预览） 单击 Preview （预览）可预览新的配置
更改。 Commands to commit （要提交的命令）画面显示
出来并将显示变更摘要。您有两种选择：

• Apply（应用） 单击 Apply （应用）即时保存所作的
更改。

• Not Now（不是现在） 单击 Not Now （不是现在）可
进行等待。

CLI 模式

运行模式
配置树的根级别包含以下各项：

• custom-attribute(自定义属性)

• Firewall(防火墙)

• Interfaces(接口)

• load-balance(负载均衡)

• Policy(策略)

• port-forward(端口转发)

• Protocols(协议)

• Service(服务)

• System(系统)

• traffic-control(流量控制)

• traffic-policy(流量策略)

• vpn

• zone-policy(区域策略)

将鼠标停在任何节点上可显示简短说明。

配置示例
例如:

1. 在 Configuration （配置）部分，单击 custom-
attribute（自定义属性）。

2. 单击 Add（添加）可添加自定义属性。



65

EdgeOS User Guide

Ubiquiti Networks, Inc.

第 11 章 Config Tree（配置树）

3. 在 custom-attribute （自定义属性）字段，输入要使用
的名称。您有两种选择：

要添加其他自定义属性，请单击 Add（添加）。

要删除自定义属性，请单击 Remove（移除）。

注: 字段中使用通用类型的输入验证（如文本、数
字和 IP 地址）。

4. 单击 Update List （更新列表）可更新自定义属性列。

5. 单击 Preview（预览）。

6. 单击 Apply （应用）保存所作的更改。

配置已保存。
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Chapter 12: Wizards (向导)
Wizards （向导）标签允许您添加新功能向导并访问任何
可用向导：

• 安装向导

• “Basic Setup (基本设置)” 第 68 页

• “Load Balancing Wizard (负载平衡向导)” 第 71 页

• “Load Balancing2 Wizard (负载平衡2向导)” 第 74 
页

• “Switch 向导 (ER-X, ER-X-SFP 或 EP-R6)” 第 76 页

• “WAN+2LAN Wizard” 第 77 页

• “WAN+2LAN2 Wizard” 第 79 页

• 功能向导

• “DNS Host Names(DNS主机名称)” 第 82 页

• “TCP MSS Clamping” 第 83 页

• “UPnP” 第 83 页

• “VPN Status(VPN状态)” 第 84 页

必填项目带有蓝色星号 *.显示信息图标时  ，您可以单击
此图标查看相应选项的详细信息。

Add a New Feature Wizard(添加新的
功能向导)
您可以作为归档文件（tar.gz格式）上传向导以将功能添
加到 EdgeOS 配置界面。它应该包含三个文件：

• wizard.html

• wizard-run

• validator.json

创建向导需要对编程有一些了解。有关详情，请转到： 
ubnt.link/EdgeOS_Feature_Wizard

+ 若要添加新功能向导，单击+。 

Upload New Feature Wizard （上传新功能向导）画面显示
出来。

完成下列设置： 

• Wizard Name（向导名称） 输入新向导的名称。

• Wizard File（向导文件） 单击 Upload a file （上传文
件）并选择 tar.gz 文件。

单击 Save （保存）可以应用所作的更改。
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安装向导
有四种类型的安装向导：

• 基本设置（见下文）

• “Load Balancing Wizards(负载平衡向导)” 第 71 页

• “Switch 向导 (ER-X, ER-X-SFP, 或 EP-R6)” 第 76 页

• “SOHO Deployment Wizards” 第 77 页

Basic Setup(基本设置)
安装向导将引导您完成典型的小型办公室家庭办公室
(SOHO) 部署：

• 为 Internet 端口配置 Internet 连接和 NATmasquerade

• 将 eth0 配置为 WAN 端口

• 为 Internet 端口启用默认防火墙设置

• 为本地网络启用 DHCP 服务器功能

• 自动为本地网络启用 DNS（域名系统）转发

• 自动为 PPPoE（以太网点到点）连接启用 TCP MSS（
最大网段大小）抑制

• 桥接 LAN 接口和/或更改 LAN 接口上配置的子网

• 设置期间配置用户帐户

Before You Begin开始之前

即使已配置 EdgeRouter，您仍然可以使用 Basic Setup（
基本设置）向导。Basic Setup（基本设置）安装向导将替
换整个配置，并且需要在应用新配置后重新启动。

注: The Basic Setup （基本设置）向导与 
WAN+2LAN2 向导相同。

概述

单击 Basic Setup （基本设置）向导开始进行 SOHO 配
置。

注:  Basic Setup （基本设置）向导用于建立基本
SOHO 网络。要实现完整的配置功能，请使用
EdgeOS 配置界面或命令行界面 (CLI) 的其他标签。

Internet 端口 (eth0)
将 eth0 连接至您的 Internet 连接。

Internet connection type（Internet连接类型） 选择您
的网络使用的 Internet 连接类型。

• DHCP 如果 ISP 自动为您的网络
分配网络设置，请选择此选项。

• Static IP（静态IP） 如果您的 ISP 已为您的网络分配静
态网络设置，

 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关） 输入 ISP 网关服务器的 IP 地址，
由它提供 Internet 连接点。 

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的 IP 地址。.

• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

 - Account Name（帐户名称） 输入您 PPPoE 帐户的
名称。

 - Password（密码） 输入您 PPPo E帐户的密码。.
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VLAN 某些 ISP 需要支持在 VLAN 上进行 Internet 连
接。如果您的 ISP 使用标记 VLAN 来提供 Internet 连
接，请选择此选项。向导生成的配置将替换 VLAN 接口下
所需的设置。

• VLAN ID 如果启用 VLAN，此项可用。输入 ISP 使用的
VLAN ID。

Firewall（防火墙） 在默认情况下启用。此选项会将默

认防火墙设置应用到 EdgeRouter；仅允许为本地和传

入流量使用既有的相关流量类型。

DHCPv6 PD 某些 ISP 使用 DHCPv6 PD（前缀代理）提
供IPv6服务。如有必要，选择此选项并配置以下各项：

• Prefix length（前缀长度） 如果启用 DHCPv6 PD，此
选项可用。选择相应的前缀长度： /56, /60, 或 /64.

• Firewall（防火墙） 如果启用 DHCPv6 PD，此选
项可用。此选项会将默认 IPv6 防火墙设置应用到
EdgeRouter；仅允许为本地和传入流量使用既有的相关
流量类型。在默认情况下启用。

• IPv6 LANs 如果启用 DHCPv6 PD，此选项可
用。将显示 IPv6 LAN 接口。它们当前不可被
配置并且与向导 IPv6 部分的 LAN 接口相同（
由于使用了两个 LAN，因此对应的接口 eth1 
和 eth2，或者 eth1 和 switch0 显示在了 IPv6 
LAN 中）。所有 LAN 接口均使用服务 slaac。

一个 LAN (仅 ER-X, ER-X-SFP 或 EP-R6)

Only use one LAN（仅使用一个 LAN） 选择此选项可使
用一个本地局域网络。

LAN 端口 (仅 ER-X, ER-X-SFP 或 EP-R6)

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

桥接

如果使用ERPoe-5，请转到 第 69 页“Bridging 
(ERPoe-5)” 

Bridging（桥接） 选择此选项可将 LAN 接口桥接到单个
网络。

桥接将降低性能，因为它会在软件中执行交换的任务；大
多数情况下，最好使用硬件交换机。但是，如果需要通过
桥接提供额外的端口并且性能影响可接受，则可以使用桥
接。

注:桥接不可用于 ER-X、ER-X-SFP 或 EP-R6。

您有两种选择：

如果禁用 Bridging （桥接），则配置以下项目：

• “LAN 端口 (eth1)” 第 70 页

• “(可选) 备用 LAN 端口 (eth2)” 第 70 页

• 如果启用 Bridgingg（桥接），则转到 “LAN 端口 (eth1 
和 eth2)” 第 70 页 
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LAN 端口 (eth1)

如果禁用 Bridging （桥接），将 eth7 连接到您的本地网
络，如交换机。然后，单击 configure this section（配置
此部分）。

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

(可选) 备用 LAN 端口 (eth2)

如果禁用桥接，您可以将eth2连接到备用本地网络。 单
击 configure this section（配置此部分）。

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 I P地址。

LAN 端口 (eth1 和 eth2)

如果启用 Bridging （桥接），将本地端口连接到您的设备
和/或其他设备连接的交换机。然后，单击 configure this 
section（配置此部分）。

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

桥接 (ERPoe-5)

Bridging（桥接） 选择此选项可将 LAN 接口桥接到单个
网络。

桥接将降低性能，因为它会在软件中执行交换的任务；大
多数情况下，最好使用硬件交换机。但是，如果需要通过
桥接提供额外的端口并且性能影响可接受，则可以使用桥
接。

您有两种选择：

如果禁用 Bridging （桥接），则配置以下项目：

• 以下的（可选）备用 LAN 端口 (eth1) 部分

• 以下的LAN 端口 (eth2, eth3, 和 eth4) 部分

如果启用 Bridging （桥接），则转到以下的 LAN 端口 
(eth1, eth2, eth3, 和 eth4) 部分。

(可选) 备用 LAN 端口 (eth1)

如果禁用 Bridging （桥接），将 eth1 连接到您的本地网
络，如交换机。然后，单击 configure this section（配置
此部分）。 

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

LAN 端口 (eth2, eth3, 和 eth4)

如果禁用 Bridging （桥接），将 eth2, eth3, 和/或 eth4 连
接到设备和/或交换机。 (The eth2, eth3, 和/或 eth4 会成
为本地网络的交换机端口。）然后，单击 configure this 
section（配置此部分）。 

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

LAN 端口 (eth1, eth2, eth3, 和 eth4)

如果启用 Bridging （桥接），将 eth2, eth3, 和/或 eth4 连
接到设备和/或交换机。（ eth1, eth2, eth3, 和/或 eth4 会
成为本地网络的交换机端口。） 然后，单击 configure 
this section（配置此部分）。

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。
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User Setup(用户设置)

您可以为新的 EdgeRouter 配置设置用户名和密码。

User（用户） 选择下列选项之一：

• Use default user（使用默认用户） 替换默认用户 ubnt.

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Create new admin user（创建新管理员用户） 创建新
管理员用户并删除默认用户 ubnt。完成下列设置：

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Keep existing users（保留现有用户） 保留
EdgeRouter 上的现有用户名和密码。

单击 Apply （应用）保存所作的更改，或单击 Cancel（
取消）。 

Load Balancing Wizards(负载平衡向导)
有两种负载平衡设置向导可供使用：

• Load Balancing（负载平衡）  Load Balancing （负载
平衡）向导使用两个不同的Internet连接设置基本负载
平衡和故障转移。还可以在设置期间配置用户帐户。转
到下面的负载平衡向导部分。

• Load Balancing2（负载平衡2）  Load Balancing2 （负
载平衡2）向导使用两个不同的无线连接设置基本负载
平衡和故障转移。还可以在设置期间配置用户帐户。转
到 第 74 页“Load Balancing2 Wizard”

Load Balancing Wizard(负载平衡向导)
开始之前

使用 Load Balancing （负载平衡）安装向导通过不同
Internet 服务提供商(ISP)的两个 Internet 连接来设置基本
负载平衡。 

Load Balancing （负载平衡）安装向导将替换整个配置，
并且需要在应用新配置后重新启动。

概述

单击 Load Balancing （负载平衡）安装向导开始操作。 

请转到 “Load Balancing (负载平衡)” 第 71 页的“Load 
Balancing (负载平衡)” （使用ERPoe-5的情况除外），然
后转到第 74 页的“Load Balancing > ERPoe-5”

Load Balancing(负载平衡)

第一个 Internet 端口 (eth0)

将 eth0 连接至您的 Internet 连接。

Internet connection type（Internet连接类型） 选择您
的网络使用的第一个 Internet 连接类型。

• DHCP 如果 ISP 自动为您的网络分配网络设置，请选择
此选项。

• Static IP（静态IP） 如果 ISP 为您的网络分配静态网络
设置，请选择此选项。

• Address（地址） 在第一栏中输入 IP 地址，在第二栏
中输入子网掩码或前缀长度。

• Gateway（网关） 输入 ISP 网关服务器的 IP 地址，由
它提供 Internet 连接点。

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的IP地址。
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• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

• Account Name（帐户名称） 输入您 PPPoE 帐户的名
称。

 - Password（密码） 输入您 PPPoE 帐户的密码。

• show password（显示密码） 选中此项可以纯文
本显示密码。

Firewall（防火墙） 在默认情况下启用。此选项会将默认
防火墙设置应用到 EdgeRouter；仅允许为本地和传入流
量使用既有的相关流量类型。

第二个 Internet 端口 (eth1)

将 eth1 连接至您的 Internet 连接。

Internet connection type（Internet连接类型） 选择您
的网络使用的第二个 Internet 连接类型。

• DHCP 如果 ISP 自动为您的网络分配网络设置，请选择
此选项。

• Static IP（静态IP） 如果您的 ISP 已为您的网络分配静
态网络设置，

 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关IP） 输入 ISP 网关服务器的 IP 地
址，由它提供Internet连接点。 

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的IP地址。

• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

 - Account Name（帐户名称） 输入您 PPPoE 帐户的
名称。

 - Password（密码） 输入您 PPPoE 帐户的密码。

• show password（显示密码） 选中此项可以纯文
本显示密码。

Firewall（防火墙） 在默认情况下启用。此选项会将默认
防火墙设置应用到 EdgeRouter；仅允许为本地和传入流
量使用既有的相关流量类型。
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Failover Only（仅故障转移） 默认禁用。如果希望仅在 
eth1 失败时使用 eth0 ，请选择此选项。

添加其他 Internet 端口

如果需要更多的 Internet 端口，然后单击 Add 
Additional Internet port（添加其他 Internet 端口）。

Port（端口） 为 Internet 配置选择合适的端口。

Internet connection type（Internet 连接类型） 选择您
的网络使用的第二个 Internet 连接类型。

• DHCP 如果ISP自动为您的网络分配网络设置，请选择
此选项。

• Static IP（静态IP） 如果 ISP 为您的网络分配静态网络
设置，请选择此选项。

 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关） 输入 ISP 网关服务器的 IP 地址，
由它提供Internet连接点。 

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的IP地址。

• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

 - Account Name（帐户名称） 输入您 PPPoE 帐户的
名称。

 - Password（密码） 输入您 PPPoE 帐户的密码。

 - show password（显示密码） 选中此项可以纯文本
显示密码。

Firewall（防火墙） 在默认情况下启用。此选项会将默认
防火墙设置应用到 EdgeRouter；仅允许为本地和传入流
量使用既有的相关流量类型。

Remove（移除） 单击 Remove（移除）可删除 Internet
端口。

LAN 端口 (eth2)

如果您将 eth2 连接到本地网络（如交换机），请单
击 configure this section （配置此部分）。如果使用 
ERPoe-5, ER-X, ER-X-SFP, 或 EP-R6 请转到第 73 页 “LAN 
端口 (eth2, eth3, 和 eth4)”

Port（端口） 选择合适的端口。

Address（地址）  IP 地址会显示在第一栏中，子网掩码
或前缀长度显示在第二栏中。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

LAN 端口 (eth2, eth3, 和 eth4)

(ERPoe-5, ER-X, ER-X-SFP, 或 EP-E6) 如果您将  eth2, eth3, 
和/或 eth4 连接到设备和/或交换机，请单击 configure 
this section （配置此部分）。 （eth2、eth3和/或eth4会
成为本地网络的交换机端口。）

Port（端口） 将自动选择 switch0 端口。

Address（地址）  IP 地址会显示在第一栏中，子网掩码
或前缀长度显示在第二栏中。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

用户设置

您可以为新的 EdgeRouter 配置设置用户名和密码。

User（用户） 选择下列选项之一：

• Use default user（使用默认用户） 替换默认用户 ubnt.

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。
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• Create new admin user（创建新管理员用户） 创建新
管理员用户并删除默认用户 ubnt 。完成下列设置：

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Keep existing users（保留现有用户） 保留
EdgeRouter 上的现有用户名和密码。.

LAN-至-LAN 排除

LAN-至-LAN 排除功能将从负载平衡中排除 LAN 至 LAN
流量。 单击 configure this section （配置此部分）可管
理此功能。

负载平衡功能会为要使用的 WAN 接口创建新的路由表。
这对于 LAN 至 WAN 流量很适用；但是，您不需要在从 
LAN 到 LAN 的流量中实现负载平衡。 我们建议您为LAN
网络创建防火墙/NAT组并在适用的防火墙策略中添加一条
规则，使得此组在 LAN 至 LAN 目的地中使用主路由表。 
更多信息，请参见第 27 页的“Firewall/NAT(防火墙/
NAT)”。

注: LAN 网络规则必须优先于负载平衡规则。

LAN-至-LAN 排除 此选项将从负载平衡中排除 LAN-
至-LAN 流量。 在默认情况下启用。

单击 Apply （应用）保存所作的更改，或单击 Cancel（

取消）。 

Load Balancing > ERPoe-5

用户设置

您可以为新的 EdgeRouter 配置设置用户名和密码。

User（用户） 选择下列选项之一：

• Use default user（使用默认用户） 替换默认用户 ubnt.

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（创建新管理员用户） 创建新管
理员用户并删除默认用户 ubnt。完成下列设置：

• Create new admin user（创建新管理员用户） 创建新
管理员用户并删除默认用户 ubnt 。完成下列设置：

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Keep existing users（保留现有用户） 保留 
EdgeRouter 上的现有用户名和密码。
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LAN-to-LAN Exclusion(LAN至 LAN 排除)

LAN至LAN 排除功能将从负载平衡中排除 LAN 至 LAN 流
量。单击 configure this section （配置此部分）可管理
此功能。

负载平衡功能会为要使用的 WAN 接口创建新的路由表。
这对于 LAN 至 WAN 流量很适用；但是，您不需要在从
LAN到LAN的流量中实现负载平衡。我们建议您为 LAN 
网络创建防火墙/NAT 组并在适用的防火墙策略中添加一
条规则，使得此组在 LAN 至 LAN 目的地中使用主路由
表。更多信息，请参见 第 27 页 “Firewall/NAT(防火
墙/NAT)”

注: LAN 网络规则必须优先于负载平衡规则。

LAN-至-LAN 排除 此选项将从负载平衡中排除 LAN 至
LAN 流量。 在默认情况下启用。

单击 Apply （应用）保存所作的更改，或单击Cancel（取
消）。

负载平衡2向导 

开始之前

使用 Load Balancing2 （负载平衡2） Load Balancing2（
负载平衡2）安装向导通过两个不同的无线链接设置基本
负载平衡。该设置假定来自目标网络（EdgeRouter 后面
的网络）的所有流量将由 EdgeRouter 通过两个无线链接
之一路由到目的地，同样，发送到目标网络的流量也是这
样。

Load Balancing2 （负载平衡）安装向导将替换整个配置，
并且需要在应用新配置后重新启动。

概述

单击 Load Balancing2 （负载平衡2）安装向导开始操
作。. 

目标网络

(interface)（接口） 选择相应的接口。

(network address)（网络地址） 输入目标网络的IPv4地
址以及子网掩码或前缀。示例： 192.0.3.1/24

第一个链接

(interface)（接口） 选择相应的接口。

(network address)（网络地址） 输入第一个无线链接的
IPv4地址以及子网掩码或前缀。示例： 192.0.1.1/24

第二个链接

(interface)（接口） 选择相应的接口。

(network address)（网络地址） 输入第二个无线链接的
IPv4 地址以及子网掩码或前缀。示 例：: 192.0.2.1/24

仅故障转移

(checkbox)（复选框） 在默认情况下禁用。如果希望仅
在第一个链接失败时使用第二个链接，请选择此选项。

第一个链接 Nexthop

(next hop address)（下一个跃点） 输入第一个无线链接
下一跃点的 IPv4 地址（另一个路由器对应接口的地址）
。示例：: 192.0.1.2

第二个链接 Nexthop

(next hop address)（下一个跃点） 输入第二个无线链接
下一跃点的 IPv4 地址（另一个路由器对应接口的地址）
。示例： 192.0.2.2

单击 Apply （应用）保存所作的更改，或单击 Cancel（
取消）。 
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Switch 向导 (ER-X, ER-X-SFP, 或 EP-R6)
安装向导会将EdgeRouter X、EdgeRouter X SFP或
EdgePoint EP-R6设置为2层交换机。

管理访问

注: 确保管理 IP/VLAN 设置和端口 VLAN 设置支持
管理访问。例如，如果设置了管理 VLAN，但是未
在任何端口上设置 VLAN，则 EdgeRouter 在重新
启动后无法被访问，需要重置为出厂默认值才能重
新建立访问。

Management VLAN（管理 VLAN） 选择此选项可在管
理中使用非默认VLAN。

• VLAN ID 输入用于管理的相应 VLAN ID。有效范围是1
到 4087.

Management IP（管理 IP） 选择相应的选项：

• DHCP 选择此选项可使用 DHCP 自动获取管理 IP 地址
和其他网络设置。

• Static IP（静态IP） 选择此选项可设置静态管理 IP 地
址和其他网络设置。

 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关） 输入 ISP 网关服务器的 IP 地址，
由它提供 Internet 连接点。 

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的IP地址。

VLAN 感知

Enabled（已启用） 从 EdgeOS v1.8.5起，将提供每个端
口的 VLAN 功能。如果已启用此选项，则可在交换机模式
中设置每个端口的无标记和标记 VLAN。如果保持此选项
的禁用状态（默认），则交换机端口将自动让所有VLAN
通过（不带各端口 VLAN 功能的简单 2 层交换）。

交换端口

如果启用 VLAN Aware （VLAN 感知），则为每个交换端口
配置以下选项。

• pvid 输入端口的虚拟局域网 (VLAN) ID。有效范围是1
到4087。

• vid 输入虚拟局域网 (VLAN) ID。允许使用多个 VID；
请用逗号分隔 VID。有效范围是 1 到 4087。

用户设置

您可以为新的 EdgeRouter 配置设置用户名和密码。

• User（用户） 选择下列选项之一：

• Use default user（使用默认用户） 替换默认用户, 
ubnt.

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Create new admin user（创建新管理员用户） 创建新
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管理员用户并删除默认用户 ubnt。完成下列设置：

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Keep existing users（保留现有用户） 保留 
EdgeRouter 上的现有用户名和密码。

单击 Apply （应用）保存所作的更改，或单击Cancel（取
消）。

SOHO Deployment Wizards
该安装向导将引导您完成典型的小型办公室家庭办公室
(SOHO)部署：

• 为 Internet 端口配置 Internet 连接和 NATmasquerade

• 为 Internet 端口启用默认防火墙设置

• 为本地网络启用 DHCP 服务器功能

• 自动为本地网络启用 DNS（域名系统）转发

• 自动为 PPPoE（以太网点到点）连接启用 TCP MSS（
最大网段大小）抑制

有两种 SOHO 部署安装向导可供使用：

• WAN+2LAN 安装向导是可获得的最基本的版本。WAN
端口是 eth1。转到下面的 WAN+2LAN Wizard 向导部
分。

• WAN+2LAN2 WAN+2LAN2 安装向导允许您桥接 LAN 
接口和/或更改 LAN 接口上配置的子网。WAN 端口是
eth0。还可以在设置期间配置用户帐户。转到 第79 
页 “WAN+2LAN2 Wizard”

注:  WAN+2LAN2 向导与基本安装向导相同。

WAN+2LAN Wizard
开始之前

如果已配置 EdgeRouter，那么 WAN+2LAN 安装向导不
可用。仅当 EdgeRouter 使用默认配置时，安装向导才可
使用。

可通过 EdgeOS 配置界面将 EdgeRouter 重置为其出厂默
认设置：

System Tab （系统标签）相关说明，请参见第 7 
页“Reset Config to Default (将配置重置为默认设置)”

Wizards Tab（向导标签） 单击左侧栏中的 WAN+2LAN 
安装向导。显示下面的窗口：.

单击 Reset to Default Configuration  （重置为默认配置），然后按照屏
幕上的说明进行操作。

概述

单击 WAN+2LAN 安装向导开始进行SOHO配置。.

请转到下面的 WAN+2LAN 部分（使用ERPoe-5的情况除
外），然后转到 第 78 页的“WAN+2LAN > ERPoe-5” 

注: WAN+2LAN 安装向导用于建立基本 SOHO 网
络。要实现完整的配置功能，请使用 EdgeOS 配置
界面或命令行界面 (CLI) 的其他标签。.

WAN+2LAN

LAN 端口 (eth0)

将 eth0 连接至您的本地网络，如交换机。

Address（地址） IP 地址会显示在第一栏中，子网掩码
或前缀长度显示在第二栏中。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。.

Internet 端口 (eth1)

将 eth1 连接至您的 Internet 连接。

Internet connection type（Internet连接类型） 选择您
的网络使用的 Internet 连接类型。

• DHCP 如果 ISP 自动为您的网络分配网络设置，请选择
此选项。
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• Static IP（静态IP） 如果 ISP  为您的网络分配静态网络
设置，请选择此选项。

 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关） 输入 ISP 网关服务器的 IP 地址，
由它提供Internet连接点。

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的 IP 地址。

• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

 - Account Name（帐户名称） 输入您 PPPoE 帐户的
名称。

 - Password（密码） 输入您 PPPoE 帐户的密码。

• show password（显示密码） 选中此项可以纯文
本显示密码。

Firewall（防火墙） 在默认情况下启用。此选项会将默认
防火墙设置应用到 EdgeRouter；仅允许为本地和传入流
量使用既有的相关流量类型。

(可选) 备用 LAN 端口 (eth2)

如果您将 eth2 连接到本地网络（如交换机），请单击 
configure this section （配置此部分）。

Address（地址） IP 地址会显示在第一栏中，子网掩码
或前缀长度显示在第二栏中。.

DHCP 选中此复选框后， EdgeRouter 会分配 IP 地址。

单击 Apply （应用）保存所作的更改，或单击 Cancel（
取消）。 

WAN+2LAN > ERPoe-5

可选 备用 LAN 端口 (eth0)

如果您将 eth0 连接到备用本地网络，请单击 configure 
this section （配置此部分）。.

Address（地址）  IP 地址会显示在第一栏中，子网掩码
或前缀长度显示在第二栏中。

DHCP 选中此复选框后， EdgeRouter  会分配 IP 地址。

Internet 端口 (eth1)

将 eth1 连接至您的 Internet 连接。

Internet connection type（Internet连接类型） 选择您
的网络使用的 Internet 连接类型。

• DHCP 如果 ISP 自动为您的网络分配网络设置，请选择
此选项。

• Static IP（静态 IP） 如果 ISP 为您的网络分配静态网
络设置，请选择此选项。
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 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关） 输入 ISP 网关服务器的 IP 地址，
由它提供 Internet 连接点。 

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的 IP 地址。

• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

 - Account Name（帐户名称） 输入您 PPPoE 帐户的
名称。

 - Password（密码） 输入您 PPPoE 帐户的密码。

 - show password（显示密码） 选中此项可以纯文本
显示密码。

Firewall（防火墙） 在默认情况下启用。此选项会将默认
防火墙设置应用到EdgeRouter；仅允许为本地和传入流量
使用既有的相关流量类型。

LAN 端口 (eth2, eth3, 和 eth4)

如果您将 eth2、eth3和/或eth4 连接到设备和/或交换
机，请单击 configure this section （配置此部分）。
（eth2、eth3和/或eth4 会成为本地网络的交换机端口。
）

Address（地址） IP 地址会显示在第一栏中，子网掩码
或前缀长度显示在第二栏中。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

单击 Apply（应用）保存所作的更改，或单击 Cancel（
取消）。

WAN+2LAN2 Wizard
开始之前

即使已配置 EdgeRouter，您仍然可以使用 WAN+2LAN 
安装向导。WAN+2LAN 安装向导将替换整个配置，并且
需要在应用新配置后重新启动。

注: WAN+2LAN2 向导与基本安装向导相同。

概述

单击 WAN+2LAN2 安装向导开始进行 SOHO 配置。 

注:WAN+2LAN2 安装向导用于建立基本 SOHO 网
络。要实现完整的配置功能，请使用 EdgeOS 配置
界面或命令行界面 (CLI) 的其他标签。

Internet 端口 (eth0)

将 eth0 连接至您的 Internet 连接。

Internet connection type（Internet 连接类型） 选择您
的网络使用的 Internet 连接类型。

• DHCP 如果 ISP 自动为您的网络分配网络设置，请选择
此选项。

• Static IP（静态IP） 如果 ISP 为您的网络分配静态网络
设置，请选择此选项。

 - Address（地址） 在第一栏中输入 IP 地址，在第二
栏中输入子网掩码或前缀长度。

 - Gateway（网关） 输入 ISP 网关服务器的 IP 地址，
由它提供 Internet 连接点。 

 - DNS server（DNS服务器） 输入 ISP 的 DNS 服务器
的 IP 地址。
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• PPPoE 如果您的 ISP 使用 PPPoE，请选择此选项。

 - Account Name（帐户名称） 输入您 PPPoE帐户的
名称。

 - Password（密码） 输入您 PPPoE 帐户的密码。

VLAN  ISP 需要支持在 VLAN 上进行 Internetl 连接。如
果您的 ISP 使用标记VLAN来提供Internet连接，请选择此
选项。向导生成的配置将替换VLAN接口下所需的设置。

• VLAN ID 如果启用 VLAN，此项可用。输入ISP使用的
VLAN ID。

Firewall（防火墙） 在默认情况下启用。此选项会将默认
防火墙设置应用到 EdgeRouter；仅允许为本地和传入流
量使用既有的相关流量类型。

DHCPv6 PD 某些 ISP 使用 DHCPv6 PD（前缀代理）提
供IPv6服务。如有必要，选择此选项并配置以下各项：

• Prefix length（前缀长度） 如果启用 DHCPv6 PD，此
选项可用。选择相应的前缀长度： /56, /60, 或 /64.

• Firewall（防火墙） 如果启用 DHCPv6 PD ，此选
项可用。此选项会将默认 IPv6 防火墙设置应用到
EdgeRouter；仅允许为本地和传入流量使用既有的相关
流量类型。在默认情况下启用。

• IPv6 LANs 如果启用 DHCPv6 PD ，此选项可用。将显示
IPv6 LAN 接口。它们当前不可被配置并且与向导 IPv6
部分的 LAN 接口相同（由于使用了两个 LAN，因此对
应的接口 eth1 和 eth2，或者 eth1 和 switch0 显示在
了 IPv6 LAN中）。所有 LAN 接口均使用服务 slaac。 

一个 LAN (仅 ER-X, ER-X-SFP, 或 EP-R6 )

Only use one LAN（仅使用一个LAN） 选择此选项可使
用一个本地局域网络。

LAN 端口 (仅ER-X, ER-X-SFP, 或 EP-R6 Only)

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

桥接

如果使用 ERPoe-5，请转到”Bridging (ERPoe-5)” 第 
81 页 “Bridging (ERPoe-5)”

Bridging（桥接） 选择此选项可将 LAN 接口桥接到单个
网络。

桥接将降低性能，因为它会在软件中执行交换的任务；大
多数情况下，最好使用硬件交换机。但是，如果需要通过
桥接提供额外的端口并且性能影响可接受，则可以使用桥
接。

注:桥接不可用于 ER-X, ER-X-SFP, 或 EP-R6.

您有两种选择：

如果禁用 Bridging （桥接），则配置以下项目：

• 以下的 LAN 端口(eth1)部分

• “(可选) 备用 LAN 端口 (eth2)” 第 81 页）

如果启用 Bridging （桥接），则转到第 81 页的“LAN
端口（eth1 和 eth2）”。
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LAN 端口 (eth1)

如果禁用 Bridging （桥接），将 eth1连接到您的本地网
络，如交换机。然后，单击 configure this section（配置
此部分）。 

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

(可选) 备用 LAN 端口 (eth2)

如果禁用桥接，您可以将eth2连接到备用本地网络。然
后，单击 configure this section（配置此部分）。

Address（地址） 在第一栏中输入IP地址，在第二栏中输
入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

LAN 端口 (eth1 和 eth2)

如果启用 Bridging （桥接），将本地端口连接到您的设备
和/或其他设备连接的交换机。然后，单击 configure this 
section（配置此部分）。

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

Bridging (ERPoe-5)

Bridging（桥接） 选择此选项可将 LAN 接口桥接到单个
网络。

桥接将降低性能，因为它会在软件中执行交换机的任务；
大多数情况下，最好使用硬件交换机。但是，如果需要通
过桥接提供额外的端口并且性能影响可接受，则可以使用
桥接。

您有两种选择：

如果禁用 Bridging （桥接），则配置以下项目： 

• 下一栏的(可选) 备用 LAN 端口(eth1)部分

• 下一栏的LAN端口（eth2、eth3和eth4）部分 如果启用
Bridging（桥接），则转到以下的LAN端口（eth1、eth2
、eth3和eth4）部分。

如果启用 Bridging（桥接），则转到以下的LAN端口
（eth1、eth2、eth3和eth4）部分。

(可选) 备用 LAN 端口 (eth1)

如果禁用 Bridging（桥接），将 eth1 连接到您的本地网
络，如交换机。然后，单击 configure this section（配置
此部分）。 

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

LAN 端口 (eth2, eth3, 和 eth4)

如果禁用 Bridging （桥接），将 eth2、eth3和/或eth4
连接到设备和/或交换机。（eth2、eth3和/或eth4会成
为本地网络的交换机端口。）然后，单击 configure this 
section（配置此部分）。 

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。

LAN 端口 (eth1, eth2, eth3, 和 eth4)

如果启用 Bridging （桥接），将 eth1, eth2, eth3, 和/或 
eth4 连接到设备和/或交换机。( eth1, eth2, eth3, 和/或 
eth4 会成为本地网络的交换机端口。） 然后，单击 
configure this section（配置此部分）。

Address（地址） 在第一栏中输入 IP 地址，在第二栏中
输入子网掩码或前缀长度。

DHCP 选中此复选框后，EdgeRouter 会分配 IP 地址。
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User Setup(用户设置)

您可以为新的 EdgeRouter 配置设置用户名和密码。

User（用户） 选择下列选项之一：

• Use default user（使用默认用户） 替换默认用户 ubnt.

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Create new admin user（创建新管理员用户） 创建新
管理员用户并删除默认用户 ubnt。完成下列设置：

 - User（用户） 输入新管理员用户名称。

 - Password（密码） 输入新密码。

 - Confirm Password（确认密码） 再次输入新密码。

• Keep existing users（保留现有用户） 保留 
EdgeRouter 上的现有用户名和密码。

单击 Apply （应用）保存所作的更改，或单击 Cancel （
取消）。 

功能向导
每个向导都会引导您完成相应功能的配置：端口转
发、TCP MSS 抑制或 UPnP。

• DNS 主机名（见下文）

• “TCP MSS Clamping” 第 83 页

• “UPnP” 第 83 页

• “VPN Status(VPN 状态)” 第 84 页

DNS Host Names(DNS主机名称)
单击 DNS host names （DNS 主机名称）功能向导可配置
静态主机名称并显示客户端设备的动态主机名称列表。

Static Host Names(静态主机名称)
Add New（新增） 单击 Add New （新增）可以创建新的
静态主机名称。

• Host Name（主机名称） 输入设备的主机名称。

• Alias（别名） 输入一个或多个别名，以逗号分隔。示
例： aliasname1, aliasname2

• IP Address（IP地址） 输入相应的 IP 地址。

• Remove（移除） 单击 Remove （移除）可删除主机
名称。

• Add New（新增） 单击 Add New （新增）可以创建另
一个新的静态主机名称。
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Dynamic Host Names(动态主机名称)
Host Name（主机名称） 显示设备的主机名称。

Pool（池） 显示分配 IP 地址的 DHCP 服务器的名称。

IP Address（IP地址） 显示设备的 IP 地址。

(_) 如果该栏为空，则会从 DHCP 动态租用动态创建输
入内容。如果此字段显示“static-IP”（静态 IP），则输
入内容将来自通过 DHCP 服务器配置进行配置的静态
映射（更多信息，请参阅  第 41 页的 “Static MAC/IP 
Mapping（静态MAC/IP映射）”。

单击 Apply （应用）保存所作的更改，或单击 Cancel （
取消）。 

TCP MSS Clamping
当路径 MTU 发现未正常工作时，通常使用 TCP MSS（最
大网段大小）抑制。

利用 ICMP 报文，路径 MTU 发现会确定允许在两个主机
之间传输的流量的最大 MTU（最大传输单元），以免分
段。

TCP 使用 MSS，而 MSS 是 MTU 减去 IP 和 TCP 报
头。发送方应限制其数据，使数据不超过接收方报告的 
MSS。

有时，安全防火墙或其他问题会干扰路径 MTU 发现过程
（例如 ICMP 报文被阻止），因此您可以使用变通方案
TCP MSS抑制，它会设置所有 TCP 连接的 MSS 值。

单击 TCP MSS Clamping 功能向导开始配置。

TCP MSS Clamping
Enable MSS clamping for TCP connections（为 TCP 连
接启用MSS抑制） 选择此选项可指定 TCP 连接的 MSS
值。.

Interface Types（接口类型） 选择使用 MSS 抑制的接口
类型： PPPoE, PPTP, Tun, 或 VTI. 默认情况下将启用 All （
全部）。

MSS 输入要使用的 MSS 值；默认值为 1412。

单击 Apply （应用）保存所作的更改，或单击 Cancel （
取消）。 

UPnP
如果使用的硬件支持 UPnP，您可以使用 UPnP 进行自动
端口转发，无需手动配置端口转发规则。

单击 UPnP 功能向导打开配置。

设置 UPnP 接口

Add New（新增） 单击 Add New （新增）可以创建新
UPnP 接口。

• Internal interface（内部接口） 从下拉菜单中选择相
应的 LAN 接口。（如果选择 Other（其他），请在提
供的输入栏中输入接口名称。）

• External interface（外部接口） 从下拉菜单中选择相
应的 WAN 接口。（如果选择 Other（其他），请在提
供的输入栏中输入接口名称。）

• Remove（移除） 单击 Remove （移除）可删除 UPnP
接口。

• Add New（新增） 单击 Add New （新增）可以创建另
一个新UPnP接口。

单击 Apply （应用）保存所作的更改，或单击 Cancel （
取消）。 
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VPN Status(VPN状态)
单击 VPN status （VPN状态）功能向导可显示IPsec站点
对站点VPN隧道的状态。有关配置信息，请转到 第 46 
页的 “IPsec Site-to-Site ( IPsec 站点对站点)。

• VPN 状态列表

Name（名称） 显示 VPN 隧道的描述性名称。

Peer IP（对等路由器 IP） 输入对等路由器的 IPv4/IPv6 
地址。

IKE 以此格式显示IKE（Internet 密钥交换）加密方法、散
列算法、DH 组和生存期： 
<加密>-<散列>-<组>-<生存期>

Status（状态） 显示VPN隧道的状态。

单击 Apply （应用）保存所作的更改，或单击Cancel（取
消）。
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Chapter 13: Toolbox（工具
箱） 
EdgeOS界面的各个标签中都包含网络管理和监控工具。
在画面的右上部，单击 Toolbox Toolbox  （工具箱）按
键。Toolbox（工具箱）下拉菜单显示出来。

下列工具可供使用：

• Ping

• Bandwidth（带宽）

• Trace（跟踪） 

• Discover（发现）

• Packet Capture（数据包捕获）

• Log Monitor（日志监视器）

Ping
您可以直接从 EdgeRouter ping 网络中的其他设备。Ping
工具使用 ICMP 数据包检查两个网络设备之间的初步链接
质量和数据包等待时间估计值。

单击 Ping, 将出现 Ping 画面：

Destination Host/IP（目的地主机/IP） 输入 IP 地址。

Packet Count（数据包数量） 输入在 ping 测试时发送
的数据包数量。

Packet Size（数据包大小） 指定数据包大小。 

Run Test（运行测试） 单击此按键可以开始测试。

测试完成后，显示数据包丢失统计数据和等待时间估计
值。
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Bandwidth（带宽）
您可以作为发送方或接收方运行速度测试。要在两个路由
器之间运行测试，需要在一端作为接收方运行测试，并且
在另一端作为发送方运行测试。在发送方，输入接收方的
IP地址并单击 Run Test（运行测试）。

单击 Bandwidth（带宽），将出现 Bandwidth（带宽）
画面：

发送方
Receiver IP（接收方IP） 输入IP地址。.

Show advanced setting（显示高级设置） 单击可显示高
级用户的设置。

• Duration (s)（持续时间（秒）） 输入以秒为单位的时
长。

• Protocol（协议） 选择相应协议、TCP 或 UDP。

• UDP Bandwidth（UDP带宽） 如果使用 UDP，则此选
项可用。输入要使用的带宽。

• Parallel flows (1-20)（平行流量（1-20）） 如果要增
加压力或使链接饱和，输入将同时运行的连接数或数据
流数。

• Reverse direction（相反方向） 选择此选项可反转数
据流的方向。

• TCP window size (KBytes)（TCP窗口大小(KB)） 输入
TCP 窗口大小，它是无需确认可发送的最大数据量。

• Hide advanced settings（隐藏高级设置） 单击可隐藏
高级用户的设置。

Run Test（运行测试） 单击此按键可作为发送方开始测
试。.

测试完成后，显示带宽统计数据。

接收方

Run Test（运行测试） 单击此按键可作为接收方开始测
试。.

测试完成后，带宽结果将以 Mbps 为单位进行显示。
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Trace（跟踪）
Trace （跟踪）工具跟踪从 EdgeRouter 到指定发送 IP 地
址的跳转。使用此工具查找 ICMP 数据包通过网络达到目
的地主机所采用的路由。

单击 Trace（跟踪），将出现 Trace（跟踪）画面：

Destination Host（目的地主机） 输入目的地主机的 IP
地址。

Resolve IP Address（解析IP地址） 选择此选项时，以符
号（即名称，而不是数字）方式解析IP地址。.

Run Test（运行测试） 单击此按键可以开始测试。 

测试完成后，显示响应。

Discover（发现） 
Discover （发现）工具搜索您网络中的所有 Ubiquiti 设
备。在您输入特定名称或数字时，Search（搜索）框中自
动过滤出包含输入内容的设备。.

单击 Discover发现），将出现 Discover（发现）画面：

All/eth_ 选择要搜索的接口，或者选择 All（全部）。

此工具报告已发现和已显示的 Ubiquiti 设备的数量。在一
个表中显示各个 Ubiquiti 设备的下列信息。单击一个列标
题可以按该标题进行排序。

Interface（接口） 显示设备所使用的 EdgeRouter 接
口。

Hardware Address（硬件地址） 显示设备的 MAC 地
址。.

Device Name（设备名称） 显示为设备指定的名称。

Product Name（产品名称） 显示设备的 Ubiquiti 名
称。.

IP Address（IP地址） 显示设备的 IP 地址。单击它时，
可以通过其 Web 管理界面访问设备的配置。

如需更多信息，可以单击  箭头查看下列信息：:

• Firmware Version（固件版本） 显示设备固件的版本
号。.

• Uptime（运行时间） 显示设备处于活动状态的时
长。.

• Addresses（地址） 显示设备接口的地址。如果设备有
多个接口，会显示各个接口的地址。

 - hwaddr 显示设备接口的 MAC 地址。

 - ipv4 显示设备接口的 IP 地址。
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Packet Capture（数据包捕获） 
捕获通过指定接口的数据包以进行分析。您可以设置过滤
器，以捕获所需的特定类型的数据包。 

单击 Packet Capture（数据包捕获），将出现 Packet 
Capture（数据包捕获）画面：

Interface（接口） 输入接口的名称。

Packet Limit（数据包限制） 输入要捕获的数据包数量。
最大值是 150。

Resolve addresses（解析地址） 选择此选项时，以符号
（即名称，而不是数字）方式解析 IP 地址。

Filte（筛选条件）
• Protocol（协议） 输入要筛选的协议。.

• Address（地址） 输入要筛选的地址。

• Port（端口） 输入要筛选的端口号。

• Negate filter（否定筛选条件） 选中此框时，捕获与所
选筛选条件匹配的数据包之外的所有数据包。

Start（开始） 单击此按键开始捕获。（如果不指定 
Packet Limit （数据包限制），此按键将在捕获期间变为
Stop（停止）按键。）

在显示捕获结果时，会提供 Time（时间）和 Packet（数
据包）说明。

Log Monitor（日志监视器）
Log Monitor （日志监视器）是一种日志，它显示实时更
新。

单击 Log Monitor（日志监视），将出现 System Log 
Monitor（系统日志监视）画面：

单击 pause  （暂停）按键可以停止实时更新。单击 play 
 （播放）按键可以恢复实时更新。.

System log message （系统日志消息）表显示各个日志的

下列信息。单击一个列标题可以按该标题进行排序。. 

Time（时间） 在各个日志条目（登记系统事件）旁边显
示系统时间。

Message（消息） 显示关于系统事件的说明。.



89

EdgeOS User Guide

Ubiquiti Networks, Inc.

Appendix A: :命令行界面

Appendix A: :命令行界面

概述
如果您需要配置和监控 EdgeRouter 的高级功能或者喜
欢通过命令行进行配置，可以使用命令行界面 (CLI)。在 
CLI 中，可以直接访问标准 Linux 工具和 shell 命令。本
章解释如何访问 CLI，并介绍基本的常用命令集。如需更
多信息，请访问我们的网站：  
community.ubnt.com/edgemax

ER-X 平台的新命令
EdgeRouter X 平台包括 EdgeRouter X，EdgeRouter X SFP
和 EdgePoint EP-R6，现在支持以下加速功能：

默认情况下，IPsec 加密加速已停用。 从 EdgeOS v1.9.0
开始，启用此选项可以显著提升IPsec性能。 要启用此选
项，请使用以下命令：
set system offload ipsec enable

commit

save

需要重启路由器才能使该设置生效。

默认情况下，硬件 NAT 加速已启用。 从 EdgeOS v1.8.5
开始，该选项可以显著提高数据包转发性能，同时降低 
CPU 利用率。硬件 NAT 加速支持 IPv4 和 IPv6 流量，
如VLAN，PPPoE 和桥接。要启用此选项，请使用以下命
令：
set system offload hwnat enable

访问
您可以通过 4 种方法来访问 CLI：

• 终端仿真程序 转到下面部分，连接到控制台端口。

• SSH 如果您使用控制台端口，请转到下面部分，连接
到控制台端口；否则，请转到 第 90 页的“ Access 
Using SSH（使用 SSH 进行访问）” .

• Telnet 如果您使用控制台端口，请转到下面部分，连
接到控制台端口；否则，请转到 第 90 页的“ Access 
Using Telnet（使用 Telnet 进行访问）” 

• EdgeOS 配置界面 使用终端仿真器转到下一列中的访
问界面

连接到控制台端口
具体方法可能因终端仿真程序不同而略有差异。

1. 使用 RJ45-DB9 串行控制台线（也称为反转线）将
EdgeRouter 的控制台端口连接到您的电脑。（如果
您的电脑没有 DB9 端口，则需要使用一个 DB9 转接
器。）

eth0 eth1 eth2

Computer

Console

2. 按照相应的说明进行操作：

• 终端仿真程序  转到下面部分，使用终端仿真程
序进行访问。

• SSH 转到 第 90.页的“Access Using SSH（使用
SSH 进行访问）”

• Telnet 转到  第 90.页的“Access Using Telne（使
用 Telnet 进行访问）”

使用终端仿真程序进行访问
具体方法可能因终端仿真程序不同而略有差异

1. 在电脑上打开终端仿真程序，为其配置下列串行端口
设置：:

• 波特率 115200

• 数据位 8

• 奇偶校验 NONE

• 停止位 1

• 流控制 NONE

2. 选择 Serial （串行）作为连接类型。.

3. 单击 Open （打开）连接到EdgeRouter。

4. 显示 ubnt login（ubnt登录）提示时，输入用户名称
（默认设置是 ubnt）。

5. 显示 Password（密码）提示时，输入密码（默认设置
是 ubnt).
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6. 如需关于命令的帮助，可以按?键，或者输入 show 然
后按?键。

注: 为提高安全性，我们建议您通过下面一种方法更
改默认登录信息：:

• 设置一个新的用户帐户（首选选项）。有关详
情，请参见 第 92.页的“Remove the Default 
User Account（删除默认用户帐户）”

• 更改ubnt登录的默认密码。使用set命令，详见 第 
92 页的“Remove the Default User Account（
删除默认用户帐户）”

使用 SSH 进行访问
SSH 在默认情况下被启用。

1. 在您的电脑上打开 SSH 客户端。

2. 显示 login （登录）提示时，输入： 
ssh <用户名称>@<主机名称> 
默认的用户名称是 ubnt，默认的主机名称是
192.168.1.1。对于主机名称，您也可以输入域名（而
不是 IP 地址）。

注: 初次登录时，会显示主机密钥。系统会提示您
确认将主机密钥保存到本地数据库。单击 Yes（
是）以便在以后忽略此消息。.

显示 Password （密码）提示时，输入密码（默认设置是 
ubnt).

3. 如需关于命令的帮助，可以按?键，或者输入 show 然
后按?键。

注: 为提高安全性，我们建议您利用下面至少一个选
项更改默认登录信息：:

• 设置一个新的用户帐户（首选选项）。有关详
情，请参见第 92.页的“Remove the Default 
User Account （删除默认用户帐户）”

• 更改ubnt登录的默认密码。使用 set 命令，
详见第 92.页的“Remove the Default User 
Account（删除默认用户帐户）”

使用 Telnet 进行访问
Telnet 在默认情况下被禁用。为了使用 Telnet，需
在System（系统）标签中启用它（参见第 6 页
的“Telnet Server（Telnet服务器）”

1. 在您的电脑上打开 telnet 客户端。

2. 显示提示时，输入：: 
telnet <主机名称> 
默认的主机名称是 192.168.1.1 。对于主机名称，您也
可以输入域名（而不是IP地址）。.

3. 显示 login（登录）提示时，输入用户名称（默认设置
是 ubnt）。

4. 显示 Password（密码）提示时，输入密码（默认设置
是 ubnt）。

5. 如需关于命令的帮助，可以按?键，或者输入 show 然
后按?键。

注: 为提高安全性，我们建议您利用下面至少一个选
项更改默认登录信息：

• 设置一个新的用户帐户（首选选项）。有关详
情，请参见第 92 页的“Remove the Default 
User Account（删除默认用户帐户）”.

• 更改ubnt登录的默认密码。使用set命令，详见 第  
92页的.“Remove the Default User Account（
删除默认用户帐户）”
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使用EdgeOS配置界面进行访问
EdgeOS 界面的各个标签都包含 CLI 访问。

1. 在画面的右上部，单击 CLI CLI . 按键。

2. CLI 窗口显示出来。显示 login（登录）提示时，输入
用户名称（默认设置是 ubnt）。

3. 显示 Password（密码）提示时，输入密码（默认设置
是 ubnt).

4. 如需关于命令的帮助，可以按?键，或者输入 show 然
后按?键。.

注: 为提高安全性，我们建议您利用下面至少一个选
项更改默认登录信息：

• 设置一个新的用户帐户（首选选项）。有关详
情，请参见 第 92.页的“Remove the Default 
User Account（删除默认用户帐户）”

• 更改 ubnt 登录的默认密码。使用set命令，
详见第 92 页的“Remove the Default User 
Account（删除默认用户帐户）”

CLI 模式

运行模式
初次登录时，CLI 处于运行模式。按?键可以查看可用的命
令。
ubnt@ubnt:~$

注: 屏幕上不显示问号。

add delete ping6 reset terminal
clear disconnect reboot restart traceroute
configure generate release set traceroute6
connect initial-setup remove show undebug
copy no rename shutdown
debug ping renew telnet

输入 show，然后按?键可以查看您已配置的设置。.
ubnt@ubnt:~$ show

arp flow-accounting nat tech-support
bridge hardware ntp ubnt
configuration history openvpn users
date host pppoe-server version
debugging incoming queueing vpn
dhcp interfaces reboot vrrp
dhcpv6 ip route-map webproxy
disk ipv6 shutdown zebra
dns lldp snmp
file log system
firewall login table

例如，键入 show interfaces 可以显示接口以及它们的状
态信息。
ubnt@ubnt:~$ show interfaces

Codes: S - State, L - Link, u - Up, D - Down,  
A - Admin Down

Interface IP Address S/L Description
--------- ---------- --- -----------
eth0 - u/u
eth1 - u/D
eth2 - u/D
lo 127.0.0.1/8 u/u

为正确关闭 EdgeRouter, 应使用 shutdown 命令。
ubnt@ubnt:~$ shutdown

警告: 使用 shutdown 命令正确关闭 EdgeRouter 。
若关闭方式不当，如断开 EdgeRouter 电源，存在
数据损坏风险!

配置模式
若要切换到配置模式，可以使用 configure 命令。
ubnt@ubnt:~$ configure

[edit]

ubnt@ubnt#

对于 show、set和 delete命令，可以按?键查看帮助。

• set ? 查看可用的命令。 

• show ? 查看您已配置的设置。（由于具体配置的不
同，您看到的列表可能与下面显示的示例列表存在差
异。）

• delete ? 查看您可以删除的设置。

输入 show 然后按?键。

ubnt@ubnt# show
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firewall interfaces protocol service system
[edit]

若要显示可用命令的完备信息，可以按 tab 键。

注: 屏幕上不显示 tab.

ubnt@ubnt# show

Possible completions:

firewall Firewall
interfaces Network interfaces
protocols Routing protocol parameters
service Services
system System parameters

EdgeRouter 使用3种配置

• 工作 当您对工作配置进行更改时，必须将更改提交
到活动配置，才会应用它们。

• 活动 将更改提交到活动配置后，会应用更改；但
是，必须将更改保存到引导配置，它们才会成为引导
配置的一部分。

• 引导 当 EdgeRouter 重新启动时，加载使用引导配
置。下列情况涵盖了一些常用的命令：

下列情况涵盖了一些常用的命令：

• 配置接口（见下述）

• 删除默认用户帐户(在下一栏）

•  第 92 页的“Create a Firewall Rule (创建防火墙规
则)”

•  第 95 页的“Manage the Configuration File(管理配
置文件)”

配置接口

若要配置一个接口，请执行下列操作：

• 指派 IP 地址和子网掩码

• 输入说明

使用 set, compare, commit, 和 save 命令。

若要配置一个接口，可以使用 set 命令。
ubnt@ubnt:~$ configure

[edit]

若要查看 eth0 地址可能的完备信息，可以输入 set 
interfaces ethernet eth0 address ，然后按?键。
ubnt@ubnt# set interfaces ethernet eth0 address

Possible completions:

<x.x.x.x/x> IP address and prefix length
<h:h:h:h:h:h:h:h/x> IPv6 address and prefix length
dhcp Dynamic Host Configuration Protocol
dhcpv6 Dynamic Host Configuration Protocol 

for IPv6
[edit]

ubnt@ubnt# set interfaces ethernet eth0 address 
10.1.1.80/23

[edit]

ubnt@ubnt# set interfaces ethernet eth0 description 
“production LAN”

这些更改影响工作配置，但不影响活动配置。若要查看对
工作配置进行了哪些更改，可以使用 compare 命令：

ubnt@ubnt# compare

[edit interfaces ethernet eth0]

+address 10.1.1.2/24

+description “production LAN”

[edit]

若要使更改变为活动状态，可以使用 commit 命令：
ubnt@ubnt# commit

[edit]

如果您重新启动 EdgeRouter，所作的更改将丢失。为了
保存这些更改，可以使用 save 命令将活动配置保存到引
导配置。
ubnt@ubnt# save

Saving configuration to ‘/config/config.boot’...

Done

[edit]

ubnt@ubnt# exit

exit

ubnt@ubnt:~$

ubnt@ubnt:~$ show interfaces

Codes: S - State, L - Link, u - Up, D - Down,  
A - Admin Down

Interface IP Address S/L Description
--------- ---------- --- -----------
eth0 10.1.1.80/23 u/u production LAN
eth1 - u/D
eth2 - u/D
lo 127.0.0.1/8 

::1/128
u/u

ubnt@ubnt:$ ping 10.1.0.1

PING 10.1.0.1 (10.1.0.1) 56(84) bytes of data.

64 bytes from 10.1.0.1: icmp_req=1 ttl=64 time=0.460 ms

64 bytes from 10.1.0.1: icmp_req=2 ttl=64 time=0.407 ms

^C

--- 10.1.0.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 
999 ms

rtt min/avg/max/mdev = 0.407/0.433/0.460/0.033 ms

删除默认用户帐户

若要删除默认用户帐户，请执行下列操作：

• 创建一个新用户

• 退出默认用户帐户

• 使用新用户帐户登录

• 删除默认用户帐户

使用 set, commit, save, exit, 和 delete 命令。
ubnt@ubnt:~$ configure

[edit]

ubnt@ubnt:# set system login user admin1 authentication 
plaintext-password admin1pass

[edit]

ubnt@ubnt:# commit

[edit]

ubnt@ubnt:# save
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Saving configuration to ‘/config/config.boot’...

Done

[edit]

ubnt@ubnt:# exit

exit

ubnt@ubnt:~$ exit

logout

Welcome to Edge OS ubnt ttyS0

ubnt login: admin1

Password:

Linux ubnt 2.6.32.13-UBNT #1 SMP Fri Jun 8 09:48:31 PDT 
2012 mips64

Welcome to EdgeOS

admin1@ubnt:~$ configure

[edit]

admin1@ubnt# delete system login user ubnt

[edit]

admin1@ubnt# commit

[edit]

admin1@ubnt# save

Saving configuration to ‘/config/config.boot’...

Done

[edit]

admin@ubnt# exit

exit

admin1@ubnt:~$

您输入的纯文本密码转换为加密密码。
admin1@ubnt:~$ configure

[edit]

admin1@ubnt# show system login

user admin1 {

 authentication {

  encrypted-password  
  $1$mv8ERQ1T$7xq/eUDwy/5And7nV.9r6.

  plaintext-password 
  ““

 }

}

[edit]

admin1@ubnt# exit

exit

admin1@ubnt:~$

创建防火墙规则

若要创建一个防火墙规则，可以使用 set 或 edit 命令
（下面介绍这两种方法）。此外，还会使用 compare, 
discard, up, top, copy, 和 rename 命令。

使用完整语法创建防火墙规则：
ubnt@ubnt:~$ configure

[edit]

ubnt@ubnt# set firewall name TEST default-action drop

[edit]

ubnt@ubnt# set firewall name TEST enable-default-log

[edit]

ubnt@ubnt# set firewall name TEST rule 10 description 
“allow icmp”

[edit]

ubnt@ubnt# set firewall name TEST rule 10 action accept

[edit]

ubnt@ubnt# set firewall name TEST rule 10 protocol icmp

[edit]

若要显示尚未提交的更改，可以使用 compare 命令：
ubnt@ubnt# compare

[edit firewall]

+name TEST {

+ default-action drop

+ enable-default-log

+ rule 10 {

+  action accept

+  description “allow icmp”

+  protocol icmp

+ }

+}

[edit]

若要撤销尚未提交的更改，可以使用 discard 命令：
ubnt@ubnt# discard

Changes have been discarded

[edit]

ubnt@ubnt# compare

No changes between working and active configurations

[edit]

若要在减少完全语法中重复语句的情况下创建相同的防火

墙规则，可以使用 edit 命令：
ubnt@ubnt# edit firewall name TEST

[edit firewall name TEST]

ubnt@ubnt#set default-action drop

[edit firewall name TEST]

ubnt@ubnt# set enable-default-log

[edit firewall name TEST]

ubnt@ubnt#edit rule 10

[edit firewall name TEST rule 10]

按?或 tab 键显示特定编辑级别的选项。
ubnt@ubnt# set

action disable ipsec p2p source time
description fragment limit protocol state
destination icmp log recent tcp
[edit firewall name TEST rule 10]

ubnt@ubnt# set description “allow icmp”

[edit firewall name TEST rule 10]

ubnt@ubnt# set action accept

[edit firewall name TEST rule 10]

ubnt@ubnt# set protocol icmp

[edit firewall name TEST rule 10]

若要显示在该编辑级别上的更改，可以使用 compare 命
令：:
ubnt@ubnt# compare

[edit firewall name TEST rule 10]

+action accept

+description “allow icmp”

+protocol icmp

[edit firewall name TEST rule 10]

若要上移一个编辑级别，可以使用 up 命令：
ubnt@ubnt#up

[edit firewall name TEST]

ubnt@ubnt# compare

[edit firewall name TEST]

+default-action drop

+enable-default-log

+rule 10 {

+ action accept

+ description “allow icmp”
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+ protocol icmp

+}

[edit firewall name TEST]

ubnt@ubnt# up

[edit firewall]

ubnt@ubnt# compare

[edit firewall]

+name TEST {

+ default-action drop

+ enable-default-log

+ rule 10 {

+  action accept

+  description “allow icmp”

+  protocol icmp

+ }

+}

[edit firewall]

若要返回顶级编辑级别，可以使用 top 命令：
ubnt@ubnt# top

[edit]

ubnt@ubnt# compare

[edit firewall]

+name TEST{

+ default-action drop

+ enable-default-log

+ rule 10 {

+  action accept

+  description “allow icmp”

+  protocol icmp

+ }

+}

[edit]

若要显示现有防火墙规则，可以使用 show firewall 命
令：:
ubnt@ubnt# show firewall

name WAN1_LOCAL {

 default-action drop

 rule 10 {

  action accept

  state {

   established enable

   related enable

  }

 }

 rule 20 {

  action drop

  state {

   invalid enable

  }

 }

 rule 30 {

  action accept

  destination {

   port 22

  }

  protocol tcp

 }

}

[edit]

若要在现有防火墙规则基础上创建一个新的防火墙规则，
可以使用 copy 命令。
ubnt@ubnt# edit firewall

[edit firewall]

ubnt@ubnt# copy name WAN1_LOCAL to name WAN2_LOCAL

[edit firewall]

ubnt@ubnt# commit

[edit firewall]

ubnt@ubnt#top

[edit]

ubnt@ubnt#show firewall

name WAN1_LOCAL {

 default-action drop

 rule 10 {

  action accept

  state {

   established enable

   related enable

  }

 }

 rule 20 {

  action drop

  state {

   invalid enable

  }

 }

 rule 30 {

  action accept

  destination {

   port 22

  }

  protocol tcp

 }

}

name WAN2_LOCAL {

 default-action drop

 rule 10 {

  action accept

  state {

   established enable

   related enable

  }

 }

 rule 20 {

  action drop

  state {

   invalid enable

  }

 }

 rule 30 {

  action accept

  destination {
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   port 22

  }

  protocol tcp

 }

}

[edit]

若要更改新防火墙规则的名称，可以使用 rename 命令。
ubnt@ubnt# edit firewall

[edit firewall]

ubnt@ubnt# rename name W[TAB]

WAN1_LOCAL WAN2_LOCAL

[edit firewall]

ubnt@ubnt# rename name WAN2_LOCAL to name WAN2_IN

[edit firewall]

ubnt@ubnt# commit

[edit firewall]

ubnt@ubnt#top

[edit]

ubnt@ubnt# show firewall name

name WAN1_LOCAL {

 default-action drop

 rule 10 {

  action accept

  state {

   established enable

   related enable

  }

 }

 rule 20 {

  action drop

  state {

   invalid enable

  }

 }

 rule 30 {

  action accept

  destination {

   port 22

  }

  protocol tcp

 }

}

name WAN2_IN {

 default-action drop

 rule 10 {

  action accept

  state {

   established enable

   related enable

  }

 }

 rule 20 {

  action drop

  state {

   invalid enable

  }

 }

 rule 30 {

  action accept

  destination {

   port 22

  }

  protocol tcp

 }

}

[edit]

ubnt@ubnt#

管理配置文件

通常，您可以使用 save 命令将活动配置保存到磁盘中
(‘config/config.boot’); 此外，还可以将活动配置保存至另一
个文件或远程服务器。

输入 save ，然后按?键。
ubnt@RTR# save

Possible completions:

<Enter> Save to system 
config file

<file> Save to file on 
local machine

scp://<user>:<passwd>@<host>/<file> Save to file on 
remote machine

ftp://<user>:<passwd>@<host>/<file> Save to file on 
remote machine

tftp://<host>/<file> Save to file on 
remote machine

[edit]

ubnt@RTR# save tftp://10.1.0.15/rtr-config.boot

Saving configuration to  
‘tftp://10.1.0.15rtr-config.boot’...

############################################### 100.0%

Done

[edit]

情况：在管理员将 IPsec 隧道改为 OpenVPN 隧道期间，
管理员必须将 EdgeRouter 恢复至之前的 IPsec 隧道配
置。

1. 在更改前，管理员保存一个备份配置文件（包含 IPsec 
隧道工作配置）：

ubnt@RTR# save config.boot-ipsec

Saving configuration to ‘/config/config.boot-ipsec’...

Done

[edit]

注: 这是一个备份；如果EdgeRouter重新启动，仍
将从默认文件引导： 
‘/config/config.boot’

2. 管理员删除了IPsec配置并配置了 OpenVPN 隧道后，
情况发生变化，再次需要 IPsec 隧道。因此，管理员
将 EdgeRouter 恢复至之前的 IPsec 隧道配置。

ubnt@RTR# load config.boot-ipsec

Loading configuration from  
‘/config/config.boot-ipsec’...

Load complete. Use ‘commit’ to make changes active.

[edit]

ubnt@RTR# commit

[edit]

ubnt@RTR# save; exit

Saving configuration to ‘/config/config.boot’...

Done
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exit

ubnt@RTR:~$

若要在每次提交后自动执行远程备份，可以使用 commit-
archive 配置选项，输入 location，然后按? 键。
ubnt@RTR# set system config-management commit-archive 
location

Possible completions:

<url> Uniform Resource Identifier

Detailed information:

 “scp://<user>:<passwd>@<host>/<dir>”

 “ftp://<user>:<passwd>@<host>/<dir>”

 “tftp://<host>/<dir>”

ubnt@RTR# set system config-management commit-archive 
location tftp://10.1.0.15/RTR

[edit]

ubnt@RTR# commit

Archiving config...

 tftp://10.1.0.15/RTR OK

[edit]

在远程 ftp 服务器上，为每次提交保存一份副本（包含主
机名称和日期）。
admin2@server://tftpboot/RTR$ ls -l

total 8

-rw------- 1 nobody nogroup 908 Aug 17 17:19  
 config.boot-RTR.20120817_171932

-rw------- 1 nobody nogroup 874 Aug 17 17:20  
 config.boot-RTR.20120818_002046

您还可以在本地磁盘中为配置文件保留指定数量的修订版
本。使用commit-revisions 配置选项.
ubnt@RTR# set system config-management commit-revisions 
50

[edit]

ubnt@RTR# commit

[edit]

下面是一个使用 commit-revisions 命令的示例:

ubnt@RTR# set system login user joe authentication 
plaintext-password secret

[edit]

ubnt@RTR# commit

[edit]

ubnt@RTR# save; exit

Saving configuration to ‘/config/config.boot’...

Done

exit

ubnt@RTR:~$ show system commit

0 2012-08-17 18:32:13 by ubnt via cli commit
1 2012-08-17 18:31:52 by ubnt via cli commit
2 2012-08-17 18:31:51 by root via init commit

注: 下列命令需要先设置配置选项commit-revisions, 
be set first.
show system commit diff commit-confirm
show system commit file confirm
show system commit rollback
commit comment

有关 commit-revisions 选项的详情，请转到第 95 
页的“Manage the Configuration File（管理配置文
件）” 

若要显示修订版本0中的更改，可以使用 show system 
commit diff 命令

ubnt@RTR:~$ show system commit diff 0

[edit system login]

+user joe {

+ authentication {

+  encrypted-password  
  $1$CWVzYggs$NyJXxC3S572rfm6pY8ZMO.

+  plaintext-password ““

+ }

+ level admin

+}

若要显示修订版本0的整个配置文件，可以使用 show 
system commit file 命令。

ubnt@RTR:~$ show system commit file 0

若要向提交版本中添加备注，可以使用 comment 命令。

ubnt@RTR# set system login user joe level operator

[edit]

ubnt@RTR# commit comment “change joe from admin 
to op”

[edit]

ubnt@RTR# save; exit

Saving configuration to ‘/config/config.boot’...

Done

exit

现在，您会在使用 show system commit 命令时看到备
注。

ubnt@RTR:~$ show system commit

0 2012-08-17 18:44:41 by ubnt via cli change joe 
from admin to op

1 2012-08-17 18:34:01 by ubnt via cli commit
2 2012-08-17 18:32:13 by ubnt via cli commit
3 2012-08-17 18:31:52 by ubnt via cli commit
4 2012-08-17 18:31:51 by root via init commit

在远程路由器上操作时，有些更改（如防火墙或NAT规
则）可能会切断对远程路由器的访问，因此您需要访问远
程路由器并重新启动它。为了避免在进行有风险的更改
时出现此类问题，可以先使用 commit-confirm 命令。然
后，使用 confirm 命令保存所作的更改。

ubnt@RTR:~$ configure
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[edit]

ubnt@RTR# set firewall name WAN_IN rule 50 action drop

[edit]

ubnt@RTR# set firewall name WAN_IN rule 50 destination 
address 172.16.0.0/16

[edit]

ubnt@RTR# commit-confirm

commit confirm will be automatically reboot in 
10 minutes unless confirmed

Proceed? [confirm][y]

[edit]

确认所作的更改已经保存后，使用 confirm 命令。

ubnt@RTR# confirm

[edit]

此外，您还可以指定等待时间（分钟），但切记还要使用 
confirm 命令。否则，如果忘记了，EdgeRouter将重新启
动并恢复至之前的配置。
ubnt@RTR# commit-confirm 1

commit confirm will be automatically reboot in 1 minutes 
unless confirmed

Proceed? [confirm][y]

[edit]

ubnt@RTR#

Broadcast message from root@RTR (Mon Aug 20 14:00:06 
2012):

The system is going down for reboot NOW!

INIT: Switching to runlevel: 6

INIT: Stopping routing services...zebra...done.

Removing all Quagga Routes.

[SNIP]

若要返回至更早的提交版本，可以使用 show system 
commit 和 rollback 命令。
ubnt@RTR:~$ show system commit

0 2012-08-21 14:46:41 by admin_5 via cli 
fix bgp policy maps

1 2012-08-21 14:45:59 by admin_5 via cli 
commit

2 2012-08-21 14:45:33 by admin_5 via cli 
fix port forwarding

3 2012-08-21 14:45:15 by admin_5 via cli 
fix firewall

4 2012-08-21 14:44:29 by ubnt via cli 
commit

5 2012-08-21 14:21:15 by ubnt via cli 
add port forward for port 2222 to build-server

6 2012-08-21 14:20:24 by ubnt via cli 
add dmz interface to eth2

7 2012-08-21 14:19:53 by ubnt via cli

add ipsec tunnel to office_exchange
8 2012-08-21 14:07:18 by ubnt via cli 

add firewall for WAN_IN
9 2012-08-21 14:06:37 by ubnt via cli 

add user first_last
10 2012-08-21 14:04:47 by ubnt via cli 

commit
11 2012-08-21 14:04:46 by root via init 

commit

在查看系统提交版本的历史记录后，您决定丢弃截至
admin_5的最后4次提交版本。使系统配置文件返回至提
交版本4：
ubnt@RTR# rollback 4

Proceed with reboot? [confirm] [y]

Broadcast message from root@RTR (ttyS0) (Mon Aug 21 
15:09:12 2012):

The system is going down for reboot NOW!
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Appendix B: 联系信息

Ubiquiti Networks 技术支持信息
Ubiquiti 支持工程师分布在世界各地专门帮助客户快速解
决软件、硬件兼容性或现场问题。我们会努力在24小时内
响应客户的支持咨询。

Ubiquiti Networks, Inc. 
2580 Orchard Parkway 
San Jose, CA 95131 
www.ubnt.com

Online Resources
支持: ubnt.link/EdgeMAX-Support

社区: community.ubnt.com/edgemax

下载: downloads.ubnt.com/edgemax
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